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Die Herausforderung

Zur besonderen Herausforderung, Geldautomaten zu sichern,
gehdrt in der Regel der Zugriff durch unterschiedliche Unter-
nehmen. Dazu gehdéren i. A. solche, die fir die Anlieferung von
Bargeld und die Abholung von Einlagen verantwortlich sind,
sowie solche, die flr First und Second Level Line Maintenance
zustandig sind. Zusatzlich bendtigen bei Geldautomaten, die
sich in Banken befinden (im Gegensatz zu solchen ausserhalb

davon), Mitarbeiter der Filiale wahrend bestimmter Zeiten ggf.

Zugang zum Tresor. Bei einigen Unternehmen hat das Per-
sonal sogar mit demselben Zugriffscode Zugang zum Tresor
des Geldautomaten. Das Personal von Bank, Geldtransport-
unternehmen und Reparaturservice - alle kennen den Code,
der den Tresor des Geldautomaten &ffnet, i. d. R. bestlickt mit
sehr hohen Geldbetragen. Diese herkémmliche Methode ohne
Nachvollziehbarkeit oder Zugriffskontrolle kann selbst fir den
ehrlichsten Mitarbeiter zur Versuchung werden.

Die Losung

Das Cencon-Verschlusssystem fiir Geldautomaten von

Kaba Mas, bestehend aus Schloss, Systemsoftware und
elektronischen Schliisseln (SmartKeys™) wurde speziell
konzipiert, um Diebstahl durch Insider zu verhindern.
Cencon bietet mit dem Einmalcode-Prinzip (One Time
Combination™ [OTC]) absolute Zugriffskontrolle und
Nachvollziehbarkeit. Der Einmalcode wird einem Benutzer
durch die Software zugeordnet, welcher damit in Kombination
mit seinem personlichen Benutzerschlissel eine einmalige
Schlossoéffnung vollziehen kann, wodurch Missbrauch
verhindert wird. Mit der einzigartigen Software kénnen zehn,
hundert oder mehrere tausend Schlésser und Benutzer von
einem zentralen Ort aus weltweit verwaltet werden. Cencon
ist eine revolutiondre und zugleich kosteneffiziente Antwort
auf das bisher vorhandene Sicherheitsrisiko.

Funktionen und Vorteile

Doppeltoken-Zugriffskontrolle

Fir die Schlosséffnung benétigt ein
Benutzer sowohl einen Einmalcode als
auch einen SmartKey.

Einmalcode

Fir jede Offnung eines Cencon-
Schlosses in einer der beiden
entsprechenden Betriebsarten
(FLM- oder Route-Mode) muss ein
Einmalcode vergeben werden.

Elektronischer Schliissel

Chiffrierte elektronische Schlissel
(SmartKey) werden in folgenden
Fallen zur persénlichen Identifizierung
verwendet: zum Offnen eines
Schlosses (blau - F, gelb - R, griin

- B), zur Anmeldung am Programm
(schwarz - D, S, SS) oder zum
Aktivieren oder Auswerten eines
Schlosses (rot - SA).

Bestdtigungscode

Der Bestatigungscode wird wie eine
elektronische Unterschrift verwendet
und bestatigt mit Datum und Uhrzeit
das Wiederverschliessen des Schlosses
sowohl im Schloss als auch im Speicher
des Benutzerschlissels, wodurch bei
den beiden Einmalcode-Betriebsarten
stets der aktuelle Status des Schlosses
in der Software erfasst wird.

Bedrohungsalarm (3-fach)
Standardmassig ist jedes
Cencon-Schloss mit der Funktion
ausgestattet, eine Verbindung zu

einem bestehenden Alarmsystem
herzustellen, um (#1) die Position des
Schlossriegels zu Gberwachen und
(#2) ein stilles Notsignal zu senden,
indem eine 10 an den Code angefligt
wird, wenn der Bediener bei einem
Uberfall gezwungen wird, das Schloss
zu 6ffnen. Ausserdem gibt es die
Md&glichkeit eines Shunt-Alarms (#3)
zur Deaktivierung des Alarms, wenn
ein korrekter Code mit zugehorigem
SmartKey eingegeben wird.

Ereignisspeicher

Das Cencon-Schloss speichert in
einigen Fallen eine Hochstzahl von
mehr als 1000 Ereignissen. Bei Bedarf
kann der Speicherinhalt Gber einen
SmartKey heruntergeladen und

eine detaillierte Auswertung erstellt
werden.

Zusatzliche Sicherheitsoptionen
Fir jede Gruppe von Schloss-

bzw. Softwarezugriffsbenutzern
kénnen individuelle Zeitfenster,

das sog. Vieraugenprinzip, welches
die Identifikation durch zwei
Personen voraussetzt oder eine
Softwaregruppierungsmethode
konfiguriert werden, um zu verhindern,
dass bestimmte Benutzer auf
bestimmte Schldsser Zugriff haben.

Nachriistbarkeit

Das Cencon-Schloss ist baugleich zu
herkémmlichen mechanischen
Verschlusssystemen. Dies ermdéglicht

eine einfache und kostengtinstige
Installation in Wertbehaltnisse.

PowerStar™-Technologie

Die fur das Schloss erforderliche
Spannungsversorgung wird durch
einen integrierten Generator
sichergestellt. So sind fir den Betrieb
weder Batterien noch Kabel nétig.

Bedienerfreundliche Software

Die Cencon-Software ermdglicht

die Kontrolle Uber samtliche Ihrer
Behaltnisse ohne jegliche elektrische
Verbindung. Unter Windows Vista, XP
und Microsoft SQL Server lasst sich die
Software leicht auf einem Standalone-
Rechner, in einem LAN (Local Area
Network) oder einem WAN (Wide Area
Network) installieren und verwenden.

Technischer Support

Die Mitarbeiter des technischen
Supports von Kaba Mas sind

rund um die Uhr, sieben Tage die
Woche verfligbar, um Ihnen bei

der Lésung von Hardware- oder
Softwareproblemen behilflich zu sein.

Produktschulung

Wir bieten praktische und technische
Schulungen zum Cencon-System an.
Diese werden i. d. R. im Kaba-Mas-
Schulungszentrum abgehalten, kdnnen
aber auch vor Ort durchgefihrt
werden.
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Cencon-Innovationen: gemeinsamer Zugriff

Cencon-Schlésser kénnen in einer oder einer beliebigen Kombination der folgenden drei Betriebsarten betrieben werden:
FLM-Mode (First Line Maintenance) flr das Servicepersonal zur Stérungsbehebung; Route-Mode fir Geldtransporteure;
Bank-Mode flr Bankangestellte. Jede Betriebsart stellt den individuellen Zugriff fir die entsprechende Bedienergruppe auf
hdchstem Niveau sicher.

FLM-MODE ROUTE-MODE BANK-MODE

Benutzerschliissel Benutzerschliissel Benutzerschliissel

+ Einmalcode + Einmalcode + gespeicherte Benutzercodes
(Einmalcode-Prinzip) (Einmalcode-Prinzip) (Gespeicherte Benutzercodes)
Cencon 4 Software verwenden Cencon 4 Software verwenden Cencon 4 Software verwenden
(CenTran optional) (CenTran optional)

Im flr Service- Der Route- Der Bank-

personal Mode fir die Mode ist flr

vorgesehenen Geldbestiickung Bankangestellte

FLM- bietet bestimmt,

Mode kann die gleiche die u. U.

jederzeit von der Einsatzzentrale Zugriffskontrolle wie der FLM-Mode. zentralenunabhdngig Zugriff auf das
des Servicedienstleisters Zusatzlich kann in dieser Betriebsart Cencon-Schloss haben missen. Mittels
aus ein Einmalcode an einen eine vordefinierte Route (Abfolge) griner SmartKeys und Codes ist die
Servicetechniker vergeben werden. ausgegeben werden. Jeder Geld- Offnung des Cencon-Schlosses durch
Jeder Servicetechniker erhalt einen transporteur erhdlt einen gelben die Bankangestellten innerhalb des
blauen SmartKey und verlangt von SmartKey. Diesem kann eine Abfolge ihnen zugeordneten Zugangsplans
der Einsatzzentrale bei Bedarf einen von Schl@ssern zugeordnet werden, jederzeit mdglich. Jede Aktivitat
Einmalcode. Nach der einmaligen die der Geldtransporteur 6ffnen kann, durch die Bankangestellten wird
Verwendung funktioniert er nicht ohne daflir jedes Mal die Zentrale genau wie beim FLM- und Route-
mehr, wodurch eine absolute zu kontaktieren. Nach Ende seiner Personal protokolliert. Mit Hilfe
Zugriffskontrolle gewahrleistet ist. Tour kann er die Bestatigungscodes der Cencon 4 Software von Kaba
Nach dem Wiederverschliessen der Einsatzzentrale telefonisch Mas kdénnen Bank-Administratoren
zeigt das Schloss auf seinem Display zurlickmelden, oder sie kdnnen Zugriffsberechtigungen von

einen Bestdtigungscode an, der an durch die Cencon-Software vom Schléssern im Bank-Mode vor Ort
die Einsatzzentrale zurlickgemeldet Benutzerschlissel ausgelesen werden.  regeln, Benutzer verwalten und bei
werden muss. So wird sichergestellt, Bedarf den Ereignisspeicher eines
dass Schloss und Behdltnis wieder Schlosses auslesen.

sicher verschlossen sind.

PowerStar™ -Technologie

Die Spannungsversorgung ist

durch einen integrierten Generator
sichergestellt. Weder Batterien noch ein
Stromanschluss sind flr den Betrieb
des Schlosses erforderlich.

POWERSTAR
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Cencon-Spezifikationen

PRODUKT-SPEZIFIKATIONEN

Zugriffskontrolle Schlossgehduse
+ Eindeutige Benutzerkennung.... Code + SmartKey * Druckgussgehduse
* Betriebsarten....eeeeeeennee. 3 Modi (FLM-, Route- u. Bank- < Riegel mit 3 verschiedenen Gewindevarianten (siehe
Mode) Preiskatalog)
+ Zugriff durch einen oder * Riegelweg: 8,7 mm
zwei Benutzer... e fur jeden der 3 Modi
» Werkscode (,,Shelved”-Modus) .. 50-25-50 oder anderbar durch ELEKTRISCHE SPEZIFIKATIONEN
den Benutzer * Spannungsversorgung.............. interner Generator
+ Einmalcode-Prinzip.....ccecovueeee flr FLM- u. Route-Mode * Alarmanschluss .....cccceeeeeene optionaler 9-poliger Stecker,
* Benutzerdefinierte Codes........ fUr Bank-Mode-Benutzer 3 NO-/NC-Ausgénge
» Falschcode-Sperre........ccoeueueneee. nach 5 falschen Versuchen » o . .
- Zentrale KONntrolle ... mit Cencon 4 Software * SmartKey 1kBit bis 64 kBit Lese-Schreib-
- Ereignisspeicher §pe|chgr, teilweise mit
SChIOSS e mehr als 1000 Ereignisse |ntergr|€rter U.hr, mehrfach
Benutzerschliissel ... bis zu 32 Ereignisse verschlusselt, interne
SOftWare e unbegrenzte Anzahl von Lithiumbatterie mit

10 Jahren Lebensdauer, im

Ereignissen ..
* Benutzerspez. Zeitfenster....... optional Edelstahigehause
» Zeitverz0gerung....ooeeeeeeeeeeenene. 1-99 Minuten, nur Bank-Mode

* Anzahl von Benutzern .. unbegrenzt bei FLM- u.
Route-Mode,

100 pro Schloss fir Bank-Mode

Alarmanschluss Cencon KD (Tastenfeld unten)

* Bedrohungscode ..., Standard-Code +10 Drehknopf und Tastenfeld

* Riegelposition.......ninee. Standard 121,4 mm H x 100,3 mm B x 35,1 mm T
* Shunt-Alarm ... optional

Zulassungen/Zertifikate Schlossgehduse

<UL - Type 1 (USA) 61,0 mm H x 85,1 mm B x 31,0 mm T

* U.L.C. - Type 1 (Kanada)

+ VdS - Klasse 2 (Deutschland)

+ ECB-S/EN 1300 - Klasse B (Europa)

+ A2P/CNPP - Niveau B/E (Frankreich)
* DNV - High Security (Schweden)

Umgebungsbedingungen
+ Betriebstemperaturbereich.....-23 °C...65 °C bei 90 % rF

« Luftfeuchtigkeit .oceeerreeenenenee. bis zu 95 % rF

« Elektrostatische Entladung..... 5 kV bis 25 kV

* Lebensdauer.....eeceeeerererennne. 25.000 Offnungen

« Vibration in drei Dimensionen,

10 bis 150 MHz,

1G Beschleunigung,

3 Okt./Min. (nach IEC 68-2-2)
50 G (nach IEC 68-2-27)

30 Minuten Widerstand (ULC)

+ Erschitterung
* Mechanischer Angriff....

MECHANISCHE SPEZIFIKATIONEN
Eingabeeinheit

* Tastenfeld ..oeeeeceeeeeeeeee, 12 versiegelte Tasten mit

taktiler Rickmeldung Cencon KU (Tastenfeld oben)
TSIV [T S fur Cencon-SmartKeys Drehknopf und Tastenfeld
* Anzeige LCD mit 3 Zeichen 96,3mmH x97,3mmBx351mmT

(mit Signalton)
Schlossgehduse

61,0mmHx851mmBx31,0mmT
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Cencon 4 Software

Mehr Méglichkeiten durch die Aktualisierung der Cencon-
Software

Kaba Mas arbeitet stets an der Verbesserung der Cencon-
Software und reagiert so auf die sich andernden
Anforderungen Ihres Geldautomaten-Serviceunternehmens.
Durch die Erweiterung der in der Einsatzzentrale
verfligbaren Funktionen lassen sich die Abldaufe Ihres
Unternehmens rationalisieren und damit die Rentabilitat
Ihres Cencon-Systems weiter steigern. Auch wenn lhre
Geschaftstatigkeit durch mehr Geldautomaten anwéchst

- bei der Einhaltung der durch die Branche geforderten
Sicherheits- und technischen Anforderungen kénnen Sie
weiterhin auf Ihre Partnerschaft mit Kaba bauen.

Kunden, die im FLM- oder Route-Mode Einmalcodes
ausgeben, nutzen die Cencon-Software, um ihre Schldsser
und Benutzer-schlissel zu verwalten. Jeder Cencon-Kunde
verfligt Uber einen eindeutigen Sicherheitscode, der in den
USB-Schliissellesern zur Software programmiert wird. Alle
Vorgdnge werden im Ereignisspeicher abgelegt und den
jeweils an der Software angemeldeten Benutzer zuordenbar.

Cencon-Software unterstiitzt folgende Datenbanken:
+ Microsoft® SQL 2005 oder 2008 Express, fir
Standalone- oder LAN-Anwendungen.
* Microsoft® SQL 2005 oder 2008 Server, Standard oder
Enterprise Editions, fir Netzwerkanwendungen. (Kunde
muss Software/Lizenz separat erwerben.)

Neue Funktionen von Cencon

+ vollig neue grafische Benutzeroberfldache
(GUI) verbessert den Prozessablauf und die
Benutzerfreundlichkeit

+ CenBank-Import und Bank-Mode-Support, ermdglichen
Bank-Mode-Benutzung lber eine SQL-Datenbank

ermdglicht simultanes Aktivieren oder Zuriick-
setzen von Bank-Mode und F/R-Modes mit einem
SA-Schlissel

neuer Bankschlissel-Bericht zeigt alle Schlésser an,
auf die ein Benutzerschlissel Zugriff hat

+ Mdglichkeit der Anmeldung per Windows-
Benutzerauthentifizierung

+ eindeutige Rollentypen fiir Anmeldebenutzer erstellen,
wodurch der Zugriff nur fir die vom jeweiligen Benutzer
bendétigten Funktionen gewahrt wird

+ Berichte (iber das Offnen/Schliessen des Schlosses
schneller abrufbar und Anzeige von Codes sowie
Offnungsszahler

+ Transferdateien zur Schlossaktivierung (.tfr) neuim
xml-Format, zur Ubertragung grésserer Datenmengen

» Benutzer-ID kann ohne Benutzerschlissel im Leser
umbenannt, geldscht oder aus dem Historien-Bericht
wiederhergestellt werden.

+ Zuordnungs-Support fiir Schiésser, Kunden oder
Routen durch Verwendung von Microsoft MapPoint
oder MapQuest (zusatzliche Lizenzierung erforderlich)

+ Schliessaufrufe durch Auslesen des Offnungsdatensat-
zes des F- oder R-Schlissels, wenn Schlossriegel vor

dem Ausliefern des Geldautomaten zurtickgezogen
bleiben missen

+ Schlosssammlungen: Schidsser in einer Gruppe
zusammenfassen, damit fur diese gleichzeitig
Einmalcodes berechnet werden kénnen

« Aktivitats-Bericht zeigt an, welche Informationen sich
von (Historie) auf (aktuell) geandert haben

» Duplikat eines verlorenen Aktivierungs-SA-Schlissels
wiederherstellen und Status der Aktivierung oder
Zurlcksetzung von SA-Schlisseln auslesen

+ Uberschreibungsoption fiir Bestatigungscode zur
Verwendung durch einen Manager in besonderen Fallen
(nach wiederhergestellter Sicherungskopie usw.)

+ Loschen offener zerstorter Schlésser erzwingen und
versehentlich geldschte Schldsser wiederherstellen

» Route-Mode-Schlissel auf bestimmte Hochstzahl
gleichzeitiger Codevergaben beschranken

+ gleichzeitige Codevergabe mehrerer Schlgsser fir FLM-
Mode-Schlissel zulassen

+ Daten fiir automatische Deaktivierung fir einen
Benutzer oder max. Anzahl von Codevergaben festlegen

+ Daten fir mehrere Benutzer simultan bearbeiten

+ bei Ausgabe einer Route R-Schllissel suchen

» Routen aus dem Routen-Bericht archivieren und
wiederherstellen

» Suche nach Schlossseriennummer, die mehreren
Berichten hinzugefligt wurde

+ benutzerdefinierte Spaltentitel fir 4 benutzerdefinierte
Felder und Beschreibungsfelder erstellen

+ einfache Aktualisierung von Berichten Gber Hot Buttons

+ F/R-Mode: Alarm bei zu lange getffneten Schidssern

CENCON 4 SOFTWARE-SPEZIFIKATIONEN
* Anz. kontrollierter Schlgsser...... bei genligend Festplattenspeicher

unbegrenzt

« Anz. der verwalteten Benutzer .. bei genligend Festplattenspeicher
unbegrenzt

* Anz. der Ereignisse....ceneene bei angemessener Archivierung
unbegrenzt

« Hierarch. Zugriffsrechte.............. Ja

+ Ereignisspeicherausgabe ... Ja

* SchlOSSereignisse ....eceueereeeennns Ja

+ Benutzerereignisse ......cceeeeeenene Ja

+ Betriebssystem ....vneieseenenne Microsoft Windows XP 32 Bit

Professional (Service Pack 3),
Vista 32/64 Bit (Service Pack 2)
oder Windows 7 (32/64 Bit)
+ PC-Mindestanforderungen.......... 2 GB RAM; anfangs 50 MB
verfligbarerer Festplattenspeicher
(wachsender Speicherbedarf, da
die Datenbankdateien grésser
werden); verfligbarer USB-
Anschluss fur USB-Schlisselleser
« Eininstalliertes Datenbank-Management-System (DBMS) -
Microsoft SQL Server 2005 oder 2008 (einschliesslich SQL
Server Express Editions). Bei den oben aufgefiihrten Rechner-
Anforderungen wurden die Anforderungen fir ein DBMS noch nicht
berticksichtigt. Wenn das DBMS auf demselben Rechner wie Cencon
ausgeflhrt wird, gelten als Gesamtanforderungen die Anforderungen
flir Cencon zuztiglich derer fiir das DBMS.
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Software-Optionen fiir Cencon-Schlosser

CenTran 4 Software

Fur Benutzer, die fiir die Aufrufe zum Offnen und
Schliessen kein Personal am Rechner wiinschen, bietet
Kaba Mas die Mdglichkeit, ihre eigene kundenspezifischen-
Software zusammen mit unserer CenTran-Software zu
verwenden, um ihre bestehenden Cencon-Softwaredateien
zu nutzen. Techniker im Aussendienst wahlen sich in ein
automatisiertes Telefonsystem (IVR-System mit interaktiver
Spracherkennung) ein oder greifen auf eine sichere Web-
Anwendung zu, und kénnen dann nach entsprechender
Authentifizierung die von ihnen benétigten Offnungscodes
generieren oder Bestatigungscodes eingeben. So werden
praktisch samtliche ihrer taglichen Anforderungen erfillt.
Mit CenTran missen die Mitarbeiter der Einsatzzentrale nur
ein System bedienen, um auf Serviceanrufe zu reagieren.

CENTRAN 4 SOFTWARE-SPEZIFIKATIONEN

* Aktivitatsprotokoll.......ccceeuunne XML-Dateiformat fiir Transaktionen
(inkl. Unterstiitzung neuer Funktionen,
Berichte und langerer Felder)

+ automatische Neuversuche zur Herstellung der Datenbank
verbindung und zur Wiederherstellung von Updates mit dem
Transaktionsverzeichnis
Betriebssystem.......ccoeveervernnae Microsoft Windows XP 32 Bit

Professional (Service Pack 3),
Vista 32/64 Bit (Service Pack 2) oder
Windows 7 (32/64 Bit)
PC-Mindestanforderungen.....1 GB RAM; 50 MB verfligbarer Fest-
plattenspeicher nur fir CenTran-
Dateien, verfligbarer USB-Anschluss
fir den Cencon-USB-Schliisselleser
bzw. USB-Karte, Serverversion.

Bei spezifischen Fragen zur Software wenden Sie sich an den Hersteller.

Bank-Mode
CENCON 4® Der Bank-Mode des Cencon-Schlosses ist mit der Cencon 4 Software nutzbar. Der Filialleiter
Software | der Bank bzw. der beauftragte Serviceanbieter verwendet den Schlisselleser mit zwei
. Anschlissen, um den Anmeldezugriff zu kontrollieren und Benutzerschlissel und Schldsser
. ' zu verwalten oder auszuwerten. Dazu ist ein Windows-basierter Rechner erforderlich. Wenn
? KARA  die Schiésser und Benutzerschliissel programmiert sind, kénnen die Schldsser fur den Bank-

_ Mode mit den Bankschlisseln weiterhin gedffnet und geschlossen werden, ohne sich taglich
A am Cencon-System anmelden zu mussen.
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KMU-Software (Key Maintenance Utility)

Das KMU-Programm hilft dabei, die Prazision der in einigen
SmartKeys eingebauten Echtzeituhr aufrechtzuerhalten.
Durch regelmassige Aktualisierung der Benutzerschlissel
wird die fur diese Lithiumbatterie-betriebenen Gerate
typische Zeitabweichung verringert. So wird die zeitliche
Genauigkeit der Schlissel beim Schreiben von Datensatzen
in den Cencon-Ereignisspeicher oder bei der Verwendung
der Zeitfensterfunktion gewdhrleistet.

Dieses Programm ist fir den lokalen Servicetechniker
konzipiert, der die Zeit in bestimmten Benutzerschlisseln
regelmadssig Uberprifen und einstellen muss. Die KMU-
Software enthdlt einen eigenen Ereignisspeicher, in

dem alle Aktivitaten des orangefarbenen Schlissels des
angemeldeten Benutzers erfasst werden.

Spezifikationen und Beschreibungen kénnen ohne vorherige Ankiindigung geandert werden. Unter www.kaba-mas.com/cencon4 finden Sie die aktuellen Mindestanforderungen. Windows ist eine
registrierte Marke der Microsoft Corporation in den USA und anderen Landern.

Um mehr dariiber zu erfahren, warum das Cencon-System sich weltweit zur am weitesten verbreiteten Methode fiir
die Sicherung von Geldautomaten entwickelt hat, besuchen Sie www.kaba.com/safelocks, oder wenden Sie sich an

lhren Geldautomatendienstleister vor Ort.




Der Geschéftsbereich Kaba Safe Lock stiitzt sich auf Produktinnovationen, um auf die sich standig &ndernden
Anforderungen des Marktes zu reagieren und Lésungen zur Schadenspréavention und Zugriffskontrolle anzubieten.

Die Marken Kaba und LA GARD werden weltweit mit Sicherheit, Zugriffskontrolle und Verantwortungsbewusstsein
in Verbindung gebracht.

Kaba AG | KabaMas | Kaba Mauer GmbH

Clavis Deutschland ist autorisierter
Service- und Vertriebspartner der
Carl Wittkopp GmbH

CLAVIS Deutschland GmbH
Griner Weg 38
34117 Kassel

Telefon: +49 (0)561 988 499-0

E-Mail:  info@tresore.eu

Internet: www.tresore.eu
www.tresorschloss.de
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