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1 Was ist TwinComm USB?

TwinComm USB ist ein Softwareprogramm zum Parametrieren und Verwalten
eines Hochsicherheitsschlosssystems des Typs EloStar oder des Typs TwinLock.

Mit dem Parametrierset TwinComm USB konnen Sie Einstellungen fir das Sys-
tem TwinLock festlegen sowie Protokolldaten anzeigen, drucken, speichern und
in Dateien gespeicherte Daten erneut anzeigen.

Alle Konfigurations-Einstellungen kénnen gesammelt in einer Datei gespeichert

oder direkt per Chipkarte TwinCard configuration liber Bedieneinheit FlatControl
auf das System uberspielt werden.

2 Lieferumfang

Der Lieferumfang besteht aus

. 1 USB Kartenleser

. 1 CD mit Treiber flr Kartenleser und Software TwinComm USB
. 1 Chipkarte ‘TwinCard configuration I’

. 1 Chipkarte ‘TwinCard TwinComm’ (Lizenzkarte)

. optional:

1 Chipkarte ‘TwinCard TwinComm online’ (Lizenzkarte fiir Onlinebetrieb)

3 Systemvoraussetzungen

Betriebssystem:
Windows 2000, Windows XP, Windows 2003 oder Windows Vista, Windows 7
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4 TwinComme-Installation

Fur die Kommunikation zwischen Parametrierset TwinComm USB und dem
Schlosssystem ist ein Kartenleser an lhrem Rechner erforderlich.

- “\ =
Sie bendtigen das Kartenlesegerat sowie die CD aus dem Lieferumfang

1. Legen Sie die CD ins CD-Laufwerk, 6ffnen Sie den WINDOWS-Explorer und
doppelklicken Sie auf ‘USB-Kartenleser Treiber’ und den untergeordneten
Ordner ‘SCR335 Treiber’ sowie auf der Datei ‘setup.exe’ in diesem Ordner.

Der InstallShield Wizard, das Programm zum Installieren des Treibers, wird am
Bildschirm angezeigt.

2. Folgen Sie den Installationsanweisungen am Bildschirm und, falls erforder-
lich, starten Sie den Rechner neu.

Der Treiber ftir den Kartenleser wird auf lhrem Computer installiert.

3. SchlieRen Sie den Kartenleser Giber einen A-Stecker fiir USB-Kabel an den
Rechner an.

Der Kartenleser ist an den Rechner angeschlossen.

4. Doppelklicken Sie bei angezeigtem CD-Laufwerk auf Ordner ‘twin-
comm_usb 4 X X X sowie auf Datei ‘twincomm _usb_4 X X X.exe’in
diesem Ordner.

Ein Dialogfenster zur Wahl der Sprache fiir die Installation wird angezeigt.

_|Z|_ Wahlen Sie die Sprache aus. die wahrend der
Installation benutzt werden soll

IDeulsch j

Ceitina

Englizh
— |Fspafiol

Frangais
Mederlands

Palzki

Portugués [Portugal)

Tiitkge

5. Wahlen Sie mit dem dreieckigen Symbol am rechten Rand des Listenfeldes
eine Sprache und bestatigen Sie mit OK.

Der TwinComm Setup Assistent wird angezeigt.
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TwinComm-Installation

'\'.g Setup - TwinComm USB

=10l x|

Willkommen zum TwinComm USB
Setup-Assistenten

Dieser Aszistent wird jetzt TwinComm USE 4.7.4.0 auf lhrem
Computer installieren.

Sie zalten alle anderen Anwendungen beenden, bevar Sie mit
dern Setup fortfahren

"wigiter'" zum Fortfahren, “abbrechen' zum Yerlassen.

6. Folgen Sie den Anweisungen des Setup Assistenten.

Vier weitere Fenster werden angezeigt.
TwinComm USB wird auf lhrem Rechner installiert.

"i.g Setup - TwinComm USB

=1ox]

Beenden des TwinComm USB
Setup-Assistenten

Diaz Setup hat die Installation von TwinCararm USE auf [hrem
Computer abgeschloszen. Die Anwendung kann Uber die
installierten Programmm-Yerkniipfungen gestartet werden.

Klicken Sie auf "Fertigstellen”’, um das Setup zu beenden.

FEertigatellen

7. Wahlen Sie Schaltflache ‘Fertigstellen’.

Lassen Sie Kontrollkdstchen ‘TwinComm USB starten’ aktiviert, wenn Sie das

Programm sofort starten méchten.
TwinComm USB wird auf Ihrem Rechner installiert.

Sie haben den Treiber fur den Kartenleser und die Software TwinComm USB er-

folgreich installiert.
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5 Programm starten

1. Doppelklicken Sie auf dem oben abgebildeten Symbol auf dem Desktop oder
wahlen Sie “TwinComm USB’ in der WINDOWS-Startleiste.

Das unten abgebildete Fenster ‘Leser auswdhlen’ wird angezeigt.
Beim ersten Starten wird es werkseingestellt automatisch angezeigt.

Leser auswahlen x|

SCM Microsystems Inc. SCA33x USE Smart Card Reader 0 j

2  Wahlen Sie gegebenenfalls mit der Schaltflache mit dem Dreieck rechts vom
Listenfeld den Kartenleser und Schaltflache OK.

Die Meldung ‘Bitte legen Sie die Lizenzkarte ein’ wird angezeigt.

Informationen x|

TwinCard | Twincomm

3. Stecken Sie die Chipkarte ‘TwinCard TwinComm’ (abgebildet sind zwei Vari-
anten) mit dem Chip voraus und nach oben zeigend in den Kartenleser.

Das Kontrolllicht am Leser leuchtet. Fenster ‘Schlosstyp auswdhlen’ wird an-
gezeigt. Die Systemreihen ‘EloStar’ und ‘TwinLock’ stehen zur Wahl.

Schlosstyp auswahlen x| schlosstyp auswahlen x|

Schloss auswahlen: Schloss auswahlen

[TwinLock | [Etostar =l

Schloze auswahlen:

IGunS afer j

Das Fenster zur Wahl des EloStar- oder TwinLock-Systems wird angezeigt.
Das Feld ‘Version’ wird angezeigt, wenn es Versionen eines Typs gibt.

5. Wahlen Sie mit der Schaltflache im linken Listenfeld den Typ des Systems
und im rechten Feld gegebenenfalls die Version des Typs.

Sie haben TwinComm USB erfolgreich gestartet.
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6 Am Bildschirm angezeigte Bedienelemente

6.1 Basiselemente
Die Basiselemente werden bei gedffnetem Fenster immer angezeigt.

Datei  Chipkate  Sprache  Tools  Meniisssisient Info

wicherprogramm | Zeiprag 2 | Ensteliungen | Emsteliungen 2 | Schissser | Ubersicht | Promkall | k4| Master / BioMaster

[ Chipkate lesen

b Chipkarte schrziben

SCM Micrasystems Inc. 5CR33x ISE Smart Card Re. Karte eingelegt [ o

Abbildung 1 Startbildschirm (Beispiel)

Ganz oben befindet sich die Titelzeile mit den Schaltflachen zum
SchlieBen =l, zum Wechsel zwischen Fenster 81 / Vollbild |2l und zum Beenden
des Programms .. Darunter sind die Schaltflachen zur Wahl der Auswahlmendiis.

Drate Chipkarte  Sprache Tools Mentazziztent  Info

Abbildung 2 Schaltflachen fir Auswahlmeniis

Die Auswahlmenis konnen Sie durch Klicken oder tiber Tastatur mit der Tasten-
kombination A1t + unterstrichener Buchstabe 6ffnen.
Grau angezeigte Elemente stehen nicht zur Wahl.

In der dritten Zeile befinden sich Schaltflachen zur Wahl der Registerkarten.
¢ Mit den Pfeil-Schaltflachen kénnen Sie weitere Schaltflachen anzeigen.

I Wiochenprogramm | Zeitprog 1 | Zeitprog 2| Einstellungen | Einstellungen 2 | Schldsser | Uhersicht' 14 | r
Abbildung 3 Schaltflachen fur Registerkarten
e Klicken Sie auf eine Schaltflache, um eine Registerkarte anzuzeigen.
Die Registerkarten werden im Bereich unter den Schaltfldchen angezeigt.

Die unten abgebildeten Schaltflachen zum Schreiben / Lesen der Chipkarten be-
finden sich rechts im Fenster. Karten des Typs TwinCard configuration Il konnen
sowohl gelesen als auch geschrieben werden.

}:lg Chipkarte schreiben | . Chipkarte lesen |

Abbildung 4  Chipkarte schreiben / lesen
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Hinweis

Gefahr der Ubertragung unbeabsichtigter Parameter.

Alle Parameter aller Registerkarten werden iiberspielt.
Stellen Sie vor dem Schreiben einer Konfiguration auf Chip-
karte sicher, dass Sie alles wie gewtinscht eingestellt haben.
Autorisieren Sie Benutzer 99, falls Sie die WTU-Funktion nut-
zen wollen und legen Sie die Sprache von FlatControl fest.

6.2 Kontrollkastchen

zum Aktivieren von Optionen

I~ WTU aktiv ¥ SATU Skt

Wie in dem oben abgebildetem Beispiel konnen durch das Aktivieren von Kon-
trollkastchen auch zusatzliche Felder angezeigt werden.

07 | Sarah Weikert O d O
08 | Alfred Deller a = a
09  |Richard Plank O

Kontrollkastchen der Benutzermatrix (Ausschnitt siehe oben) kdnnen Sie auch
gesammelt aktivieren oder deakivieren, indem Sie den Cursor auf die Vorspalte
(07 /07 / 09) / beziehungsweise die Kopfzeile (mit Bezeichnung der Autorisie-
rung) bewegen und mit der linken Maustaste klicken.

Diese Kastchen werden auch aktiviert oder deaktiviert, wenn Sie nicht direkt im
Kastchen, sondern in der umgebenden Tabellenzelle klicken.

6.3 Eingabefelder

fir den Eintrag von freiem Text und / oder Ziffern

PLE: Ort: |Regensburg

6.4 Listenfelder
fir die Auswahl eines Punktes aus einer Liste

perrzeit————— Sprache auswihlen:

Ideutsch vl
T

Sperrzeit 1

Sperrzeit 2

Sperrzeit 1

engli
frangais
Nederlands
Cesky

Sperrzeit 2

Sperrzeit 3

Sperrzeit 1 - 3 sind Listenfelder,dieauchalsOffn.-Zeit 1 - 3an-
gezeigt und genutzt werden kénnen.

Klicken Sie auf das Dreieck rechts vom Listenfeld, um alle Eintrage anzuzeigen
und einen davon wahlen zu kénnen.

10
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6.5 Drucken und Anzeige anpassen

@l Zoom|ll] v ﬂl_‘lWﬂil

Abbildung 5  Schaltflachen Drucken und Anzeige anpassen

@l Drucken (Protokoll, Ubersicht, Kundendaten)

oo T Einstellen der AnzeigegréRe (50%-75%-100%-150%-200%)
é”_ﬂ Erste - / Letzte Seite anzeigen

|ﬂ ﬂ Vorhergehende - / Nachste Seite anzeigen

6.6 Uhrzeit und Datumsfelder
6.6.1 Uhrzeit eintragen

1. Klicken Sie auf das Feld, um es zu markieren.

[o0:02 |fooion Das Feld wird weif oder blau angezeigt.
2. Klicken Sie auf die gewlinschte Spalte im Feld, um sie zu markieren.
Boo = Die Spalte / Ziffer wird dunkelblau angezeigt.

3. Schreiben Sie den gewlinschten Wert mit Zifferntasten ins Feld.

= Wenn Pfeiltasten angezeigt werden, kénnen Sie den Wert auch mit diesen
vergrdfSern / verkleinern.

Sie haben die Uhrzeit erfolgreich eingetragen.

6.6.2 Datum eintragen
1. Klicken Sie auf die gewuinsche Spalte im Feld, um sie zu markieren.
Motz ] Die markierten Ziffern werden blau unterlegt.

2.A Schreiben Sie den gewiinschten Wert mit Zifferntasten ins Feld.
oder

2.B Wabhlen Sie die Pfeilschaltflache, um ein Kalenderfeld anzuzeigen.

n Januar 2010 I’

Mo Di Mi Do Fr Sa So

o 2 z
4 5 6 7 8 9 10
11 12 13 14 15 16 17
18 19 20 21 22 23 24
25 26 27 28 29 30 3

CJHeute: 16.01.2009

Abbildung 6  Kalenderfeld

3.  Wabhlen Sie die Pfeilschaltflachen, um einen Monat zu wahlen.

4. Klicken Sie auf einen Tag im angezeigten Monat, um ihn zu wahlen.

Sie haben das Datum erfolgreich eingetragen.
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6.6.3 Zeitraume fiir ein Wochenprogramm definieren

Hinweis

Gefahr der unbeabsichtigten Sperrung

Benutzer konnen Schloss nicht mehr 6ffnen.

Stellen Sie vor Aktivierung eines Zeitprogrammes Uhrzeit und
Datum korrekt ein.

Aktivieren Sie fuir ausgewahlte Benutzer in der Benutzermatrix
das Kontrollkastchen ‘Schnelléffnung’, damit Sie Schlosser
wahrend einer aktiven Sperrzeit 6ffnen durfen.

Neben jedem Tresorsymbol werden Felder fiir die Eingabe des Beginns und des
Endes eines Zeitprogramms angezeigt.

1. Klicken Sie in ein ‘00:00’- Feld, um es blau zu markieren.

Das Feld wird blau angezeigt.

2. Klicken Sie auf ‘00’ vor oder nach dem Doppelpunkt, um Schaltflachen zum
Andern der Anzahl der Stunden / Minuten anzuzeigen.

Boo Die Schaltfldchen kénnen benutzt werden. Alternativ kon-
nen markierte Ziffern direkt liberschrieben werden.

3. Andern Sie die Zeitangaben wie gewiinscht.
Die Anderungen kénnen als Parameter in das System iibernommen werden.

- Deaktivieren Sie das Kontrollkdstchen vor einem Offnungszeitraum, wenn
das Offnen wahrend dieses Zeitraums nicht moglich sein soll.

[ 3 oo:00 Ein durchgestrichenes Tresorsymbol zeigt, dass der Zeitraum
nicht mehr zum Offnen genutzt werden kann.

Sie haben erfolgreich Zeitraume fur ein Wochenprogramm festgelegt.

6.7 Symbole bei Zeitprogrammen
6.7.1 Tresorsymbol

Wochenprogramm 3
Montag &l oo:on 000
Dienstag [ | ixi o0:00 00:00
Mittwoch &l oo:oo 00:00
Donnerstag 1zl 15:00 18:30

Abbildung 7  Tresorsymbole bei Wochenprogramm-Eintragen

Tresor griin: kein Zeitraum definiert.
Tresor grau: Zeitraum definiert. )
Tresor durchgestrichen: Zeitraum kann nicht zum Offnen / Schliel3en ge-

nutzt werden (Kontrollkadstchen nicht aktiviert).

6.7.2 Statuszeichen
stehen optional am Ende von definierten Zeitraumen fiir Zeitprogramme

@  Optional am Ende von nicht korrekten Eintragen (Zeilen)
Optional am Ende von korrekten Eintragen (Zeilen)

12
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7 Meniis und Registerkarten

Auf den im Programmfenster anzeigbaren Registerkarten konnen Sie Parameter
fiir das System einstellen und tber Ausklappmeniis kdnnen Sie die Einstellungen
fir das Parametrierset TwinComm verwalten.

|

Datei  Chipkate  Sprache  Tools  benssssient  Info

\ochenprogramm | Zeitorog 1| zeitorog 2 | Einsteliungen | Einstellungen 2 | Einstellungen 3 | Schigs 4] TwinLock BioPIN

-p Chipkarte lesen

mp [l Chipkarte schreiben

SCM Microsystems Inc. SCR33x LISE Smart Card Re jcarte eingelegt [ o

Abbildung 8  Startansicht TwinComm USB (Beispiel 2)

7.1 Aufklappmeniis
7.1.1 Menii Datei

Datei h Chipkarte  Sprache

[ratei neu
Konfigurationsdatei laden
Draten gpeicherm

Draten speichem unter

Beenden

Datei neu
setzt alle in der aktuellen Sitzung geanderten Einstellungen auf die Werkseinstel-
lungen zurtick.

Konfigurationsdatei laden
offnet das Verzeichnis, von dem zuletzt Konfigurationsdateien geladen wurden.
Eine Konfigurationsdatei (*.bcf) kann geladen werden.

Daten speichern

speichert die Daten unter dem aktuellen Dateinamen. Falls es den Namen noch
nicht gibt, weil nach Programmstart noch keine Datei geladen oder gespeichert
wurde, ist der Ablauf wie unter ‘Daten speichern unter’ beschrieben.

Daten Speichern unter

offnet ein Fenster zur Eingabe eines Dateinamens. Das Programm speichert je-
weils vier Dateien dieses Namens: eine Benutzer- (*.ben), eine Konfigurations-
(*.bcf), eine Kundendaten- (*.dcd) und eine Protokolldatei (*.ecp).

Beenden
beendet das Programm TwinComm. Es erfolgt keine Warnung vor dem Beenden.

13
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7.1.2 Menii Chipkarte
i rwincommuss |
Datei Qh\pkartei Sprache

Woche lesen

zchreiben

Kanfigurieren

Formatieren

Infa

Chipkarte lesen
Wenn Chipkarte TwinCard configuration Il im Kartenleser: liest Daten der Chip-
karte im Leser (Protokoll oder Konfiguration, aus System exportiert)

Chipkarte schreiben
Wenn Chipkarte TwinCard configuration Il im Kartenleser: schreibt Daten auf
Chipkarte im Kartenleser (Konfiguration fiir das System).

Hinweis
Gefahr der Ubertragung unbeabsichtigter Parameter.
Alle Parameter aller Registerkarten werden iiberspielt.
Stellen Sie vor dem Schreiben einer Konfiguration sicher, dass
Sie alles wie gewlinscht eingestellt haben. Autorisieren Sie
Benutzer 99, falls Sie die WTU-Funktion nutzen wollen und
legen Sie die Voreinstellung der Sprache von FlatControl fest.

Chipkarte konfigurieren
noch unkonfigurierte Chipkarte konfigurieren.

Chipkarte formatieren
Daten auf der Chipkarte I6schen und Chipkarte neu formatieren.

Info Chipkarte
zeigt Fenster mit Strukturdaten der Chipkarte.

Info Chipkarte x|

Kartenleser :SCM Microsystems Ine. SCR33x USB Smart Card Reader 0
KartenTyp :AT24C648C

Kartenprotokoll :4

Kartenspeicher :6192

7.1.3 Menii Sprache
ist kein Ausklappmenti, sondern zeigt Fenster ‘Sprache einstellen’ an.

Sprache einstellen x|

Sprache auswahlen:

Ideutsch 'l
NglIS

[frangais
———————{Nederlands

polski

Portugués

Swenska o
espafiol -

Sprache einstellen
bietet die Moglichkeit, die am Bildschirm angezeigte Sprache zu andern.
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7.1.4 Menii Tools

Tool: i Menliazsistent

Dirucker ginrichten
Ubersicht drucken

Protokall drucken

Drucker einrichten
zeigt Fenster zur Druckereinrichtung an.

Ubersicht drucken
druckt Registerkarte ‘Ubersicht’ mit allen aufgelisteten Parametern.

Protokoll drucken
druckt das Protokoll.

7.1.5 Menii Online

Optional; wird bei Systemen mit Online-Verbindung und nach Aktivierung von
Kontrollkastchen ‘Netzwerkanbindung TwinIP aktiv’ auf Registerkarte ‘Einstel-
lungen 3’ angezeigt. Siehe Punkt 7.2.6.2.

Orline i Infa

Online Pazswoark

Exit IP Mode

Online Passwort
zeigt Fenster zur Eingabe von Online-Passwortern an.

Exit IP Mode
beendet den Online-Modus.

7.1.6 Menii Info

Parametriersoftware TwinComm USB

Yersion: 4.7.5.2
Copyright: 2000 - 2008

INSYS MICROELECTRONICS GmbH Telefon:

Fax:
Waffnergasse 8 eMail:
93047 Regensburg Internet: wv

Info
zeigt Fenster mit Versions- und Herstellerangaben.
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7.2  Registerkarten

Die auf den Registerkarten einstellbaren Parameter sind abhangig vom Typ des
Hochsicherheitsschlosssystems. lhr Aussehen kann deshalb von den hier abgebil-
deten Registerkarten abweichen.

7.2.1 Wochenprogramm

Sie konnen fiir jeden Wochentag Beginn und Ende von bis zu finf Offnungs-

zeitrdumen einstellen.

Gefahr der unbeabsichtigten Sperrung

Benutzer konnen Schloss nicht mehr 6ffnen.

Stellen Sie vor der Aktivierung eines Wochenprogrammes sicher,
dass Uhrzeit, Wochentag und Datum korrekt eingestellt sind.

Autorisieren Sie Benutzer via Benutzermatrix, Schlosser auch
wahrend aktiven Wochenprogrammen 6ffnen zu dirfen.

Mit aktiviertem Wochenprogramm wird jeder Offnungsversuch abgebrochen, der
nicht in einem der Offnungszeitraume liegt. Werkseinstellung ist “‘Wochenpro-
gramme nicht aktiv’.

Wochenprogramm Zeitprog 1 | Zeitprog 2 Einste\lungenl Einstallungen 2 | Schidsser I Uberswchtl Protokall I Kundendaten I Eenutzermatrix | Online | IP Einstellungen

Wochenprogramm 1
Montag ] ) 0o:00 00:00 i oo:00 00:00 iz oo:00 00:00 iz ooioo 00:00 i oo:00 00:00
Dienstag & ooioo 00:00 i oo:00 00:00 @ oo 00:00 & ooioo 00:00 & oo:oo 00:00
Mittwoch & ooioo 00:00 i o0:00 00:00 & ooioo 00:00 & ooioo 00:00 i oo:00 00:00
Donnerstag & oo 00:00 ) oo:oo 00:00 & oo 00:00 & no:oo 00:00 & oo:on 00:00
Freitag & ooioo 00:00 i 00:00 00:00 g ooioo 00:00 & ooioo 00:00 i oo:00 00:00
Samstag & oo 00:00 & oo:oo 00:00 & oo 00:00 & no:oo 00:00 & oo:oo 00:00
il oo 00:00 i8] oo:oo 00:00 izl o0:o0 0000 il oo:oo o000 il oo:oo 00:00

Wochenprogramm 2 Wochenprogramm 3 Wochenprogramm 4 Wochenprogramm 5

Sonntag

SCM Microsystems Inc, SCR33x USE Smart Card Re. |Karte eingelegt

Abbildung 9  Registerkarte Wochenprogramm

Verwenden Sie die Bildlaufleiste am unteren Fensterrand (nicht abgebildet), um
alle finf Wochenprogramme fur jeden Tag anzuzeigen.

Wochenprogramm 3
Montag & o000 00:00
Dienstag [ | iaf 00:00 00:00
Mittwoch & o000 00:00
Donnerstag |[v] iz} 15:00 18:30

Abbildung 10 Details Anzeige Wochenprogramm
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7.2.2 Zeitprogramm 1: Sperrzeit, Teilsperrzeit
| Wochenpragramm Zeitprog 1 |Zei§rog 2 | Einstellungen | Einstellungen 2 | Schlcsser | Ubersichtl Pr

wiederkehrend |Startdatum Startzeit Endedatum Endezeit
Sperrzeit 1 a 01.01.2009 00:00 01.01,2009 00:00
Sperrzeit 2 O 01.01.2009 0o:00 01.01,2009 00:00
Sperrzeit 3 H || 01.01.2009 00:00 01.01,2009 00:00

Zeitraum 1 Zeitraum 2 Zeitraum 3

Startzeit Endezeit Startzeit Endezeit Startzeit Endezeit

00:00 00:00 00:00 00:00 00:00 00:00
00:00 00:00 0o:00 00:00 00:00 00:00
Mittwoch 00:00 00:00 00:00 00:00 00:00 00:00
Donnerstag |00:00 00:00 0o:00 00:00 00:00 00:00
00:00 00:00 00:00 00:00 00:00 00:00
00:00 00:00 0o:00 00:00 00:00 00:00
00:00 00:00 00:00 00:00 00:00 00:00

SCM Microsystems Inc, SCR33x 1USE Smart Card Re. Karte eingelegt

Abbildung 11 Registerkarte Zeitprogramm 1

7.2.2.1 Bereich Sperr- / Offnungszeit
Sie kdnnen bis zu drei Sperr- beziehungsweise Offnungszeiten von jeweils bis zu

zwei Monaten einstellen.

Gefahr der unbeabsichtigten Sperrung

Benutzer konnen Schloss nicht mehr 6ffnen.

Aktivieren Sie Kontrollkastchen ‘wiederkehrend’ nur bei Termi-
nen, die alljahrlich exakt zum gleichen Datum stattfinden (bei-
spielweise nicht kirchliche Feste wie Ostern).

Mit programmierter und Benutzern zugeteilter Sperrzeit wird jeder Offnungsvor-
gang abgebrochen, der in einer Sperrzeit liegt. Wahrend einer Offnungszeit kann
immer geoffnet werden. Werkseinstellung ist ‘Sperr- / Offnungszeit nicht aktiv’.

wiederkehrend |Startdatum Startzeit Endedatum Endezeit

Sperrzeit 1 ] 01.01.2009 00:00 01.01.2009 0000

Sperrzeit 2 O 01.01.2009 00:00 01.01.2009 0000
Sperrzeit 3 H ] 01.01.2009 00:00 01.01.2009 0000

i Offh,-Zeit 3

Abbildung 12 Bereich ‘Sperrzeit’

Eine Sperrzeit kann als Offnungszeit definiert werden (siehe Abbildung).
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7.2.2.2 Bereich Teilsperrzeit

Nur fir Systeme mit zwei oder drei Schldssern.
Sie konnen bis zu drei Teilsperrzeiten pro Wochentag einstellen.

Wahrend einer Teilsperrzeit schlieRt nur Schloss 2 oder gegebenenfalls Schloss 3,
Schloss 1 und gegebenenfalls Schloss 2 bleiben offen. Mit Taste ENTER kann es
wahrend der Anzeige der Meldung teilversperrt trotz Teilsperrzeit ge-
schlossen werden.

‘Teilsperrzeit’ kann kombiniert werden mit ‘automatisches SchlieRen mit Tur-
schalter’, so dass wahrend der Teilsperrzeit nur Schloss 2 oder 3 und erst zu Be-
ginn der Sperrzeit (siehe oben) alle Schldsser schliessen.

Werkseinstellung ist ‘Teilsperrzeit nicht aktiv’.

Zeitraum 1 Zeitraum 2 Zeitraum 3

Startzeit Endezeit Startzeit Endezeit Startzeit Endezeit

00:00 00:00 00:00 00:00 00:00 00:00
0000 0000 0000 0000 0000 0000

Mittwoch 00:00 0000 00:00 0000 00:00 0000
Donnerstag | 00:00 0000 00:00 0000 00:00 0000
00:00 00:00 00:00 00:00 00:00 00:00
0000 0000 0000 0000 0000 0000
0000 00:00 0000 0000 0000 0000

Abbildung 13 Bereich ‘Teilsperrzeit’
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7.2.3 Zeitprogramm 2: Sondertage

Sie kénnen bis zu 30 ‘Sondertage’ definieren, an denen das System ganztagig

nicht gecffnet werden kann.

Gefahr der unbeabsichtigten Sperrung

Benutzer konnen Schloss nicht mehr 6ffnen.

Aktivieren Sie Kontrollkastchen ‘wiederkehrend’ nur bei Termi-
nen, die alljahrlich zum gleichen Datum stattfinden (beispiels-
weise nicht kirchliche Feste wie Ostern).

Wochenprogramm | Zeiprog 1 Zeitprog 2 |Einste||ungen | Einstellungen 2 | schiasser | Uber 4 | »

ondertage

2u 1 I zu 16: I IDLDIQDDQ jv
= r~ [o101.2009 - r~ [o101.2009 -|
uE r~ |otot.2009 | s r~ |otot.2009 -|
o @ r |o1.01.2009 B 01012009 -|
zu S I IW, zu 20; r |01.01.2DE|9 jv
& r Jotoreoe A o 01012000 -|
2u 7 I IW, zu 22; r IDLDLEDDEl jv
zu & I W zu 23; I IDLDIQDDQ jv
2u 9 I IW, 2u 24; r IDLDIQDDQ j'
zu 1 I IW, zu 25; r IDLDIQDDQ :Iv
2u 11 r W U 26! r IDl'Dl'2009 jv
zu 12; I IW, zu 27; r |01.01.2DE|9 jv
zu 13 r W zu 28 r IDl.Dl.2DDQ jv
2u 14 I IW, zu 29; r IDLDLEDDEl jv
zu 15: I W zu 30; I IDLDIQDDQ jv

SCM Microsyskems Inc, SCR33x USE Smark Card Re.|Karte eingelegt |

Abbildung 14 Zeitprogramm 2: Sondertage

7.2.3.1 Sondertage

zul:/.../ zu 30:

Wahlen Sie Tage, an denen kein Standard-Benutzer Schldsser 6ffnen konnen soll.
Nur Benutzer, fur die in der Benutzermatrix das Kontrollkdstchen ‘Schnell-
6ffnung’ aktiviert ist, kbnnen dann auch an diesen ‘Sondertagen’ 6ffnen.

Aktivieren Sie Kontrollkastchen ‘wiederkehrend’ vor einem Datum, wenn alljahr-
lich an dem Tag kein Standard-Benutzer berechtigt sein soll, Schlosser zu 6ffnen.
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7.2.4 Einstellungen

Auf Registerkarte ‘Einstellungen’ konnen mehrere Systemparameter definiert
werden.

[ wochenprogramem | Zeitorog 1| zeitprog 2 Einsteliungen | Einstellungen 2 | Einsteliungen 2 | Schige 4 | ¥

~Codeverknipfling ormmerzeiti interzeit
[~ 4-Augen-Prinzip (Offfung) Iv autoratische Umstellung Sommerzeititinterzeit
™ 4-augen-Frinzip (Konfiguration)
" d-pugen-Frinzin (SchlieBery

~Code und Karte
™| Cadeiund Kartz |

chliessen

™ Manuelles Schliessen mit Codeabfrage
[~ Automatisches Schliessen mit Turschalter

Twinalarm
o

—Farallelcode
[~ Parallelcode

Iv Stiller &larm

—Twin}{T ) )
I iy St (oo Offnungszeitverziigerung bei Stillem 4larm: mir
Alarmziffer: +1
ErA-Pegel high (=3]
EM& bereit e o
Unscharfsperre o o

Freigabe 8 0

= [l
—Schnelldffiungscode Quittierung ~ &
SchirellEfrungscatsz L (]
[¥ Scharfschalten mit Code
SthmellEunEeEate 2 [}

Kl | K

Ve Efilés BERuizend (A uRschamy 'l
EEHEeihE e el Patate e G e _L,
¢ Zifferrblock Bl BEmiit=ErE s Lre ey
&+ [Weniitasten
I” | Ereignispratokall Orline ystemiext
[~ Zwangsfolge 16-stellige Systemzaile: |TWinLDCkBU3 iness |

|SCM Microsystems Inc, SCR33x USE Smart Card Re. |Karte eingelegt |

Abbildung 15 Registerkarte ‘Einstellungen’ (Beispiel)
Die Optionen auf der Registerkarte sind abhangig vom Typ des Systems.

7.2.4.1 Codeverkniipfung

4-Augen-Prinzip (Offnung / Konfiguration / Schliessen)

Wenn das Kontrollkastchen aktiviert ist, ist die Offnung von Schldssern / die Sys-
temkonfiguration / das Schliessen von Schléssern nur moglich, nachdem zwei
Benutzer sich am gleichen Schloss authentifiziert haben (4-Augen-Prinzip).
‘4-Augen-Prinzip (Offnung)’ ist nicht zusammen mit ‘Parallelcode’ méglich.
Siehe auch ‘SchlieBen’ unten. Werkseinstellung: nicht aktiviert.

7.2.4.2 Code und Karte

Code und Karte

Wenn das Kontrollkadstchen aktiviert ist, ist die Offnung von Schléssern nur mog-
lich, nachdem ein Benutzer am Schloss seine Autorisierung durch die Eingabe von
PIN-Code und mit der TwinCard code access nachgewiesen hat.
Werkseinstellung: nicht aktiviert.
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7.2.4.3 Parallelcode

Parallelcode

Nicht zusammen mit ‘4-Augen-Prinzip (Offnung)’ moglich. Nur bei mindestens
zwei Schldssern im System.

Wenn das Kontrollkastchen aktiviert ist, konnen jeweils zwei (oder gegebenen-
falls drei) verschiedene Benutzer beliebige Schldsser im System 6ffnen .

Der erste Benutzer kann Schloss 1, 2 oder 3 6ffnen, der zweite und gegebenen-
falls der dritte die jeweils noch geschlossenen Schldsser. Fur jeden der Benutzer
muss an allen Schléssern der gleiche Code angemeldet sein. Kombinierbar mit
Zwangsfolge (siehe unten, ‘Bereich Allgemein’).

Wenn 2 Schlésser im System sind, kann ein Benutzer mit Option ‘Parallelcode’
wahrend einer Teilsperrzeit ein Wertbehaltnis auch alleine 6ffnen.
Werkseinstellung: nicht aktiviert.

7.2.4.4 TwinXT

T T :
v TwinXT aktiv (I0-Funktionen:

v Riegelwerkschalter
¥ Freigabeschaltar

Freigabe/Riegelwerkschalter
© altivfaffen
& aktiv/geschlossen

Abbildung 16 Bereich ‘TwinXT auf Registerkarte ‘Einstellungen’

TwinXT aktiv (1/0-Funktionen)

Nur moglich bei Basissystemen mit Erweiterungseinheit TwinXT. Bei Aktivierung
des Kontrollkastchens werden die Ein- und Ausgange von TwinXT freigeschaltet
und ihr Zustand wird tberwacht. Nicht gemeinsam mit ‘TwinAlarm’ aktivierbar.

Nach Aktivierung der Option werden auf der Registerkarte die ab Werk aktivier-
ten Kontrollkastchen Riegelwerkschalter und Freigabeschalter angezeigt.
o Deaktivieren Sie eines oder beide dieser Kastchen, wenn Sie die entspre-
chenden Schalter nicht nutzen.

Zusatzlich wird der Bereich Freigabe / Riegelwerkschalter mit den Kontrollkast-
chen aktiv/offen und aktiv/geschlossen angezeigt.
Werkseinstellung: ‘aktiv/offen’.
e Aktivieren Sie ein Kastchen gemald der am System angeschlossenen Schal-
tung.

7.2.4.5 Schnell6ffnungscode

Wird an dieser Stelle nicht mehr genutzt, aktuell Gber Benutzermatrix, Kontroll-
kastchen ‘Schnell6ffnung’ einstellbar. Mit Autorisierung zur Schnell6ffnung kann
ein Benutzer ein Schloss trotz Zeitprogramm / eingestellter Offnungsverzoge-
rung 6ffnen, ohne warten zu mussen.

Je nach System konnen uber die Benutzermatrix einer, zwei oder beliebig viele
Benutzer zur Schnell6ffnung autorisiert werden. Fir diese Benutzer kénnen Sie
an Schloss Nr.1 Code anmelden, der automatisch Schnelloffnungscode ist.
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7.2.4.6 Bereich Allgemein

Codeeingabe bei Parametrierung iiber: Ziffernblock / Meniitasten
Feld wird aktuell nicht genutzt.

Ereignisprotokoll Online
derzeit an dieser Stelle nicht genutzt.

Zwangsfolge

Wenn das Kontrollkastchen aktiviert ist, miissen Benutzer zuerst Schloss 1, dann
Schloss 2 und danach gegebenenfalls Schloss 3 6ffnen. Nach Offnung von
Schloss 1 ist das System teilgesichert (bei Option Zwangsfolge: Zustandskontakt
ist ‘offen’, Systemeinstellungen sind nicht maoglich), nach Offnung aller Schlésser
ist das System entsperrt (ungesichert).

Zuerst muss Schloss 3, dann Schloss 2 und zuletzt Schloss 1 geschlossen werden.
Nach dem SchlieBen von Schloss 1 ist das System gesichert.

Werkseinstellung: keine Zwangsfolge.

7.2.4.7 Sommerzeit / Winterzeit

automatische Umstellung Sommerzeit / Winterzeit
Bei aktiviertem Kontrollkastchen stellt das System die Zeit automatisch um.
Werkseinstellung: automatische Zeitumstellung.

7.2.4.8 SchlielRen

Manuelles SchlieBen mit Codeabfrage

Bei aktiviertem Kontrollkastchen schliel3en Schlosser nur, nachdem sich ein Be-
nutzer mit PIN-Code, Chipkarte oder gegebenenfalls mit Fingerprint autorisiert
hat. Falls Option gewahlt, kann ‘4-Augen-Prinzip (SchlieBen)’ gewahlt werden.

Automatisches SchlieBen mit Tiirschalter

Nur moglich mit aktivierter Einheit TwinXT oder aktiver Einrichtung TwinAlarm.
Bei aktiviertem Kontrollkastchen schlieBen Schlosser automatisch. Das Schlie8en
erfolgt 10 Sekunden, nachdem die Bedieneinheit in den Ruhezustand gegangen
ist. Die Steuerung erfolgt Uber einen Riegelwerksstellungs- oder Turschalter.

7.2.4.9 TwinAlarm

TwinAlarm aktiv

Nicht gemeinsam mit TwinXT moglich. Aktiviertes Kontrollkastchen aktiviert
Schalteinrichtung TwinAlarm. Zusatzliche Felder werden angezeigt.
Werkseinstellung: nicht aktiviert.

Stiller Alarm

Aktiviertes Kontrollkastchen ermoglicht das Auslésen von Stillem Alarm. Zusatzli-
che Felder werden angezeigt.

Werkseinstellung: nicht aktiviert.

Offnungsverzégerung bei stillem Alarm
Zeitspanne, um die Schloss6ffnung im Fall von Stillem Alarm verzogert wird.
Wertebereich 00-99 min., Werkseinstellung: nicht aktiviert.
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Alarmziffer

Wert, um den die letzte Ziffer eines PIN-Codes erhoht werden muss, um bei einer
Offnung Stillen Alarm auszuldsen.

Wertebereich +1 bis +9. Werkseinstellung ‘+1’

Falls sich eine Summe > 9 ergibt, nur die zweite Ziffer dieser Summe eingeben.
Beispiel:

Letzte Codeziffer 9 + 9 (Alarmziffer) =18

=> mit ‘8’ als letzter Codeziffer wird Stiller Alarm ausgelost.

EMA-Pegel high / low
Pegel von Aus- und Eingdngen einer Einbruchsmeldeanlage (EMA).
Werkseinstellung, passend fuir handelstibliche EMAs: alle Pegel auf ‘low’.

Scharfschalten mit Code

Bei aktiviertem Kontrollkastchen kdnnen Benutzer eine EMA nur nach Eingabe
von PIN-Code oder Chipkarte scharf schalten.

Werkseinstellung: nicht aktiv.

EMA-Benutzer 1/2 (nur scharf/unscharf)

Nicht bei EloStar GunSafer, - Master, — BioMaster, TwinLock BioPIN und Twin-
Lock Business. Bei anderen Systemen wie TwinLock 7220 und TwinLock WTU
konnen ein oder zwei EMA-Benutzer definiert werden, die durch die Eingabe ihres
Codes eine angeschlossene Einbruchsmeldeanlage scharf- / unscharf schalten
konnen, ohne dass sich auch das Schloss offnet / schlief3t.

Werkseinstellung: nicht aktiv.

7.2.4.10 Systemtext

16-stellige Systemzeile
16-stelliges Textfeld, beschreibbar. Anzeige in erster Zeile des Hauptmendis.
Werkseinstellung: EloStar [Systemtyp] oder TwinLock [Systemtyp].
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7.2.5 Einstellungen 2

Auf der optionalen Registerkarte ‘Einstellungen 2’ konnen abhangig vom Typ des
Systems ebenfalls mehrere Systemparameter definiert werden.

| Wochenprograrmrn | Zeitprog 1 | Zeitprog 2 | Einstellungen Einstellungen 2 |Einste||ungen 3 | Schige 4 | ¥

—Terminal Turafflngsiberwachung
Sreahl Terminals: Il 'l Turaffungstberwachung (mind:
TRl ki I 'l Cffung Schloss1 -> Schloss2
ATU Zeitfenster (min):

Altivierungsease

WTL Bereich (Karte) ah: s
WTU Bereich (User) ab: I indestanforderungen
YT e |99 "l Anzahl Minutien

bl
ZeitEmster: |2 i l Bildqualitat |2D j'
IBD A l

Sicherheitsstufe

—Codealterung

Codealterung (Monate): oo Sensartemper ar

- Batteriewarnung

EEMERETARNERENEEL s T

~bevorzugte Sprache FlatControl ervice Tel-Nr,
Sprache FlatZontrol 15-stellige Service Tel-MNr.:
Ikeine Sprache bevorzugt j | ——————

Abbildung 17 Registerkarte ‘Einstellungen 2’ (Beispiel)

7.2.5.1 Terminal (Bedieneinheit)

Anzahl Terminals
Nicht anderbare Werkseinstellung: Wert = 1.

Terminal Nr.
Derzeit nicht genutzt.

7.2.5.2 WTU

Zwei Benutzergruppen

Aktivieren Sie das Kontrollkastchen, um eine zusatzliche, unabhangig verwaltete
Benutzergruppe WTU (Werttransportunternehmen) zu aktivieren.

Siehe auch die Beschreibungen der folgenden Felder.

Werkseinstellung: nicht aktiv.

Aktivierungscode:

Nicht genutzt. Der Aktivierungscode wird bei System TwinLock WTU von der Leit-
stellensoftware erzeugt und muss hier eingegeben werden. Die letzten 3 Stellen
des Aktivierungscodes bezeichnen die Objektnummer, die fiir die Freigabe auf
der Chipkarte notwendig ist.
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WTU-Bereich (Karte) ab
Nicht genutzt. Fir System TwinLock WTU kann hier eingegeben werden, ab wel-
cher Chipkartennummer der WTU-Bereich beginnt.

WTU-Bereich (User) ab
Einstellung der Benutzernummer, ab der der WTU-Benutzerbereich beginnt.

WTU-Master:

Werkseinstellung: Benutzer 99, nicht anderbar.

Bei Aktivierung der Option ‘WTU aktiv’ wird Benutzer 99 zum WTU-Master, der
den neuen Benutzerbereich verwaltet und programmiert.

Zeitfenster

Nicht genutzt. Bei System TwinLock WTU wird durch die Eingabe in diesem Feld
definiert, wie viele Stunden ein Einmalcode fiir ein bestimmtes Objekt gultig ist.
‘2" in diesem Feld bedeutet bei TwinLock WTU, dass ein Einmalcode fiir ein Objekt
2 Stunden gultig ist.

7.2.5.3 Codealterung

Codealterung: Monate

Einstellung der Anzahl von Monaten, nach denen Benutzercodes ungtltig wer-
den. Bei Wert ‘00’ ist die Option ausgeschaltet und die Codes sind ohne Ein-
schrankung gultig.

7.2.5.4 Batteriewarnung

Batteriewarngrenze
Nicht genutzt. Bei Batteriebetrieb Einstellung der Anzahl von Volt, ab der eine
Warnung bezuglich des Batterieladezustands erfolgt.

7.2.5.5 bevorzugte Sprache FlatControl

Sprache FlatControl

Voreinstellung der auf dem Display der Bedieneinheit anzuzeigenden Sprache.
Damit die gewahlte Sprache auf der Bedieneinheit angezeigt werden kann, muss
sie dort gespeichert sein. 3 Sprachen konnen zugleich in der Bedieneinheit ge-
speichert und dort gewahlt werden. Bei Einstellung ‘keine Sprache bevorzugt’
wird die in der Bedieneinheit auf Sprachplatz 1 gespeicherte Sprache am Display
angezeigt.

Die Sprache, die auf der Benutzeroberflache von TwinComm USB angezeigt wird,

kann mit dem Ausklappmenti ‘Sprache’ gewahlt werden.

7.2.5.6 Turoffnungsiiberwachung

Tiir6ffnungsiiberwachung (min)

Hier kann eine Zeitspanne eingegeben werden, nach deren Ablauf die Warnung
!1!Tuer offen!! sowie ein akustisches Signal ausgegeben wird, falls eine
Tur offen steht. Die Warnung wird jede Minute wiederholt, bis die Tiir geschlos-
sen wird.

Wertebereich 00-99 Minuten, Werkseinstellung: 00 Minuten (Option inaktiv).
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7.2.5.7 Offnung Schloss 1 -> Schloss 2

Zeitfenster (min)

Hier kann eine Zeitspanne eingegeben werden, die bei der Offnung von Schloss 1
beginnt. Wenn Schloss 2 und gegebenenfalls Schloss 3 nicht innerhalb dieser Zeit
geoffnet werden, wird nach Ablauf dieser Zeit auch Schloss 1 wieder geschlossen.
Wertebereich 00-99 Minuten, Werkseinstellung: 00 Minuten (Option inaktiv).

7.2.5.8 Einmalcodeumprogrammierung

Benutzerprogrammierung per Einmalcode
Nicht abgebildet. Nicht genutzt. Nur fur System TwinLock WTU.
Wertebereich: ‘leer, 01-99, alle’. Werkseinstellung: Leeres Feld (Option inaktiv).

7.2.5.9 Mindestanforderungen (Systeme mit Fingerprint)

Anzahl Minutien

Einstellung einer Untergrenze fiir die Mindestanzahl an Minutien (eindeutige
Merkmale bei Fingerabdriicken). Sie gilt fiir alle Fingerprint-Benutzer im System.
Fingerabdriicke, die weniger Minutien aufweisen als hier eingestellt, werden
beim Anmelden von Fingerprint-Daten von Benutzern nicht zugelassen und die
Meldung schlechtes Bild wird am Display der Bedieneinheit angezeigt.
Zusatzlich zu diesem allgemeinen Mindestwert kann Uber die Bedieneinheit ein
individuell angepasster, lber der Grenze liegender Mindestwert fir jeden Fin-
gerprint-Benutzer definiert werden.

Wertebereich 09-50, Werkseinstellung: 18.

Bildqualitat

Einstellung der allgemein gultigen Untergrenze des Wertes fur Bildqualitat fir
Fingerprint-Abdriicke.

Fingerabdriicke, die weniger Qualitdt (eindeutig unterscheidbare Information)
aufweisen als hier eingestellt, werden beim Anmelden von Fingerprint-Daten von
Benutzern nicht zugelassen und die Meldung schlechtes Bild wird ange-
zeigt. Zusatzlich zu diesem allgemeinen Mindestwert kann Uber die Bedien-
einheit fur jeden Fingerprint-Benutzer ein individuell angepasster, Uber der Gren-
ze liegender Mindestwert definiert werden.

Wertebereich 20-99, Werkseinstellung: 40.

Sicherheitsstufe

Einstellung der allgemeinen Untergrenze des Wertes fur Sicherheitsstufe. Die
Sicherheitsstufe gibt an, ab welchem AhnlichkeitsmaR (‘Passung’) ein Fingerab-
druck als identisch mit gespeicherten Daten interpretiert wird. Die Meldung
Nicht erkannt! wird angezeigt, wenn diese Grenze beim Versuch, ein
Schloss zu 6ffnen, unterschritten wird. Zusatzlich zu diesem allgemein gultigen
Mindestwert kann tber die Bedieneinheit fiir jeden Fingerprint-Benutzer ein in-
dividuell angepasster, tiber der Grenze liegender Mindestwert fir Sicherheits-
stufe definiert werden.

Wertebereich 30-99, Werkseinstellung: 60.

7.2.5.10 Sensortemperatur

Anzeige und Einstellung der Temperatur, auf die der Sensor in der Fingerauflage
der Bedieneinheit geheizt wird. Die Temperatureinstellung ist wichtig fir die gu-
te Qualitat der Fingerprint-Aufnahmen. Diese sollte nach jeder Temperatur-
anderung getestet werden. Wenn Wert ‘00’ eingestellt wird, wird die Regulierung
ausgeschaltet und der Sensor nimmt die Umgebungstemperatur an.
Wertebereich 00, 18-50, Werkseinstellung: 40.

26



TwinComm USB Menus und Registerkarten

7.2.5.11  Service Tel.-Nr.

16-stellige Service Tel.-Nr.

Eingabemoglichkeit einer 16-stelligen Telefonnummer, die bei Fehlermeldungen
am Display der Bedieneinheit mit angezeigt wird und unter der Sie technische
Unterstiitzung erhalten.

7.2.6 Einstellungen 3

Auf der optionalen Registerkarte ‘Einstellungen 3’ konnen abhangig vom Typ des
Systems ebenfalls Systemparameter definiert werden.

ij TwinComm USB - B
Datei  Chipkarte  Sprache  Tools  Menuassistent  Orline

| Einstellungen | Enstellungen 2 Einstellungen 3 | Schi 4 ]

Trivialcode

¥ Priifung auf Trivialcode

etzwerkanbindung TwinIP

v fetzwerkanbindung TwinIP aktiv:

SCM Microsystems Inc, SCR33x IUSE Smark Card Re. [Karte eingelegt

Abbildung 18 Registerkarte Einstellungen 3 (Beispiel)

7.2.6.1 Trivialcode

Priifung auf Trivialcode

Trivialcodes sind Codes mit nur einer wiederholten Ziffer sowie mit in Folge auf-
oder absteigenden Ziffern (11111.. / 1234... / 8765...). Bei aktiviertem Kontroll-
kastchen werden Trivialcodes als PIN-Codes nicht zugelassen.

7.2.6.2 Netzwerkanbindung TwinlIP

Netzwerkanbindung TwinlP aktiv

Nur fur Systeme mit Netzanbindung. Aktivieren des Kontrollkastchens schaltet
die optionale Erweiterungseinheit TwinlIP ein, die das System an ein Netzwerk
anbindet. Dadurch werden Registerkarte ‘IP Einstellungen’ und Meni ‘Online’
(siehe Abb.) freigeschaltet. Auch ‘Online’ wird als Registerkarte angezeigt, wenn
Sie eine Online-Lizenzkarte in den Kartenleser legen.

7.2.7 Schlosser

| Wochenprogramm | Zeifprog 1 | Zeifprog 2 | Einstellungen | Einstellungen 2 Schidsser n
chidsser im System

Anzahl:

Zeitverzigerung

Schioss1 Offnungsverzigerung min  Freigabezeit
Schioss2 Offnungsverzigerung min  Freigabezeit

,ﬁﬂ Micrasystems Inc, SCR33x USE Smart Card Re |Karte eingelegt |

Abbildung 19 Registerkarte Schldsser (System mit 2 Schléssern)

7.2.7.1 Schlosser im System

Anzahl
Pflichtfeld zum Eintragen der korrekten Anzahl der Schlésser im System.
Wertebereich: 1-3, Werkseinstellung: 1.
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7.2.7.2 Zeitverzogerung

Offnungsverzogerung (Schloss 1 / gegebenenfalls auch Schloss 2 und 3)
Fir jedes Schloss kann eine Offnungsverzégerung definiert werden.
Wertebereich 0-99 Minuten, Werkseinstellung 0 Minuten (Option inaktiv)

Freigabezeit (Schloss 1 / gegebenenfalls auch Schloss 2 und 3)

Die Freigabezeit, wahrend der sich die Benutzer erneut authentifizieren (PIN-
Code eingeben...) miissen, beginnt nach Ablauf der Offnungsverzogerung.
Wertebereich 0-99 Minuten, Werkseinstellung 0 Minuten (Option inaktiv)

7.2.8 Ubersicht

Mit dieser Registerkarte kann die Gesamtliste der mit TwinComm USB einstellba-
ren Systemparameter angezeigt und gedruckt werden.

I Einstellungen 3 | Schldsser  Ubersicht |Pr0t3k0|l Kundendaten | Benutzermatrix | 1P-Einstellungen | 4| »

5] o -] (i o]

Einstellungen TwinComm USB

TwinComm USB TwinLock Business

Kundendaten

Kundennurmmer: 02087

Marne: Barca Globo Ltd.
Ort: 44700 Bad Goldern
Stralle: Ziricher Str. 32
Tel.-Mr: 49-553-89045
Fau.-Mr: 49-553-89046
Ansprechpartner: Robert Schrmidt

Einstellungen

4-Augen-Prinzip (Offiung) inaktiv
4-Augen-Prinzip (Konfiguration) inaktiv
4-Augen-Prinzip (Schlielten) inaktiv
Code und Karte inalktiv
Parallelcode

inaktiv _ILI
» |

SCM Microsystems Inc, SCR33x USE Smart Card Re. Karte eingelegt

Abbildung 20 Registerkarte ‘Ubersicht’ (Beispiel)

« Waihlen Sie die Drucker-Schaltflache, um die Ubersicht zu drucken.

« Wabhlen Sie die Schaltflachen zum Anpassen der Anzeige, um die ange-
zeigte SchriftgroRe zu andern und durch die Seiten zu blattern.
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7.2.9 Protokoll

Mit dieser Registerkarte kann das Ereignisprotokoll mit 3000 Eintragen angezeigt
und gedruckt werden. Siehe Abschnitt ‘Mogliche Protokolleintrage’ im Anhang.

i TwinComm UsB -

Dalei  Chipkate  Sprachs  Tooks  Merisssiiernd  Info

|WD:henEngramm Zeitprog 1 | Zeiprog 2 | Einstellungen | Einstellungen 2 ElmstellungenSlSch\usserllJberslcht Pratokall | kundendaten M_

8| o8 -] w| 465 b | M senutzer sktalisieren prowkalidatsi laden | Prowkall spechern |

Num Zeit Datum Ereignis Gerat Zusatz

283 13:59 13.10.09 Code OK 1B 99 FIN-Code

284 13:58 13.10.09 Code OK 1B 99 FIN-Code

285 13:52 13.10.09 Code QK 1B 93 PI-Code

286 1310 13.10.09 Alarmfinger geandert 1B kein Finger kein Finger
287 1310 13.10.09 Finger angemeldet 1B 54 re. Zeigefinger T inAlarm aus
283 13:08 13.10.09 Alarmfinger geandert 1B 3 kein Finger kein Finger
288 13:.08 13.10.09 Finger angemeldst 1B 53 re Ringfinger Tw inAlarm aus
260 13.07 13.10.09 Finger angemeldst 1B 53 re. Daumen Tw inAlarm aus
291 1306 13.10.09 Finger angsmeldet 1B 53 re. Mitelfinger T inAlarm aus
292 13:05 13.10.09 Finger angemeldst 1B 53 re Zeigefinger Tw inAlarm aus
283 13:04 13.10.09 Code QK 1B 93 PI-Code

204 1247 13.10.09 Alarmfinger geandert 1B kein Finger kein Finger
285 1248 13.10.09 Finger angemeldst 1B 52 re Zeigefinger Tw inAlarm aus
206 12:45 13.10.09 Code OK 1B 99 FIN-Code

287 12:38 13.10.09 Code QK 148 Master PI-Code

268 10030 13.10.09 Code QK 1A a3 PIN-Code

299 0946 13.10.09 hinutien geandert 144 98 18 18

300 09:46 13.10.09 Code OK 168 99 FIN-Code

301 09:44 13.10.09 Code OK A Wanager Pik-Code

302 09:34 13.10.09 PIN-Code geandert 1B a9 Iaster Tw inAlarm aus
303 09:32 13.10.09 Code QK 1B Master PI-Code

304 08:31 13.10.09 Code QK 1B Manager PIN-Code

305 08:57 13.10.09 Code OK 168 Manager Fh-Code

306 0850 13.10.09 Minutien geandert 1B Waster 18 18

307 08:50 13.10.09 Code QK 1B Master PI-Code

308 08:38 13.10.09 Qualitat geandert A Master 30 30

309 08:38 13.10.09 Code OK 148 Master FIN-Code

310 0834 13.10.09 Qualitat geandert 1B Waster 30 30

211 N34 12,101 Na Chde MK 1R hMaster Bl Code | ]|

SCM Microsystems Inc. SCR33x USE Smark Card Re [Karte eingeleqt [

Abbildung 21 Registerkarte Protokoll (Beispiel)

«  Mitder Schaltflichen zum Drucken und zum Anpassen der Anzeige (siehe
‘Drucken und Anzeige anpassen’) konnen Sie drucken, die angezeigte
SchriftgroBe andern und die Seiten des Protokolls durchblattern.

«  Mit ‘Benutzer aktualisieren’ kdnnen Sie gegebenenfalls Benutzernummern
im Protokoll durch in der Benutzermatrix angegebene Namen ersetzen.

«  Mit ‘Protokolldatei laden’ konnen Sie eine mit Ausklappmenti ‘Datei\Daten
speichern’ gespeicherte Protokolldatei (Protokoll.ecp) anzeigen.

«  Mit ‘Protokoll speichern’ kdnnen Sie eine mit Ausklappment ‘Datei\Daten
speichern’ gespeicherte Protokoll nach Excel exportieren (*.csv).

Spalten (von links nach rechts):

Num
Zeit
Datum
Ereignis
Gerat
Zusatz

Laufende Nummer des Eintrags

Uhrzeit, zu der das Ereignis stattgefunden hat

Datum, zu dem das Ereignis stattgefunden hat

Kurzbeschreibung des Ereignisses

Schlossnr. 1/2/3, TwinAlarm-Nr O, Bus A/B, kein Gerat beteiligt: Oxf

3 Spalten mit Zusatzinformation zum Ereignis, beispielsweise:
(WTU-)Master / Manager / Benutzernr. oder -name / Schloss Nr. / Er-
eignisschritt / Wert / Resultat / Zustand Alarmgerate
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7.2.10 Kundendaten

Uber diese Registerkarte kénnen Sie Firmendaten eingeben, aus Dateien tber-
nehmen und andern.

Einstzllungen 3 | Schisser | Ubersicht | Protokall Kundendaten | senutzermatrix | 1P-Einstellungen | 4 | *

Kundendaten Kundendatei laden |
Kundennummer. |55059882 |
Name |Ohe\ GrmbH |
PLZ: Ort: ‘Elad Geharn |
Strale: |A|te Weserstr. 42 |
Tel.-Nr: |t347-(0)-355-299462) |
Fax.-lr |imy47-(0)-355-299483 |
Anzprachpartner: |Herr Friesner |

SCM Microsystems Inc, SCR33x USE Smark Card Re. |Karte eingelegt
Abbildung 22 Registerkarte ‘Kundendaten’ (Beispiel)

Kunden- / Firmendaten werden sowohl ins Protokoll als auch in die Ubersicht mit
der Gesamtliste der Parameter iibernommen.

«  Mit ‘Kundendatei laden’ konnen Sie eine mit Menu ‘Datei\Daten speichern’
gespeicherte Firmendatendatei (*.dcd) anzeigen.

«  Noch nicht im System erfasste Firmendaten konnen Sie in den Eingabefel-
dern eintragen und mit Ausklappment ‘Datei\Daten speichern’ speichern.
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7.2.11 Benutzermatrix

Matrix mit 1 bis 100 individuell autorisierbaren Benutzern mit Auflistung ihrer
Autorisierungen im System. Bei bestimmten Benutzern wie Benutzer 00, dem der
Mastercode zugeordnet ist, sind gewisse Autorisierungen nicht anderbar.

Wuchenprugramml Zeitprog 1 | Zeitprog 2 | Einste\lungenl Einstellungen 2 | Einstellungen 3| Sch\ﬁsaerl Uherswchtl Protokoll | Kundendaten Benutzermatrix !

Benutzerdaten
Schloss |1 h Benutzer nach Schioss 2 kopieren | Benutzerdatei laden | él
Benutzer Benutzerauthentifikation Zusatzfunktionen Zeitprogramme o
] £ T |& |E [2 |% g |2 g g g g |5 |g |8 |E |2 &
: |2 S |2 |E |8 (8 2 |8 £ ¢ [t |Fg |FEEE B
g z |2 |§ [~ |~ B |28 (@ 2 |&§ | |E
@ T Z .E = i = N =]
e 4
-“=
r
W
00 Johannes Meuwirth | | [ | [ | [ ]
01 Petra Wendler O O O O O O O O
0z |Linus Nauber | " = H B ® 2 =
03 Hannah Trass 0 ] 0 ] O O ]
04 | Benedikt Tauber L] " m A ® = =5 &
05 | Gemot Hals
06 Eligabeth Mayer [ ] L] [ ] [ ] [ ] [ ] [ ] "
o7 Sabrina Carella O O O O O O O O
08 |Emil Hauser L] LI A ® = =5 5
Hildegard Metzroth O O O O O O O O

SCM Micrasystems Inc. SCR33x USE Smart Card Re. Karte singelegt

Abbildung 23 Registerkarte ‘Benutzermatrix’ (Beispiel)

Schloss Anzeige der Nummer des Schlosses, flir das die angezeigten Be-
nutzereinstellungen gelten (nach Import der Konfiguration)

«  Mit ‘Benutzerdatei laden’ kdnnen alle gegebenenfalls Benutzerdatei ge-
sammelt auf ein zweites Schloss tbertragen werden.

«  Mit ‘Benutzer nach Schloss 2 kopieren’ kénnen alle Benutzereinstellungen
gegebenenfalls gesammelt auf ein zweites Schloss ubertragen werden.

«  Wabhlen Sie Vorspalte [Code] / Zeilenkopf [00] um Kontrollkdstchen gebiin-
delt zu aktivieren oder die Aktivierung riickgangig zu machen.

Code Wenn aktiviert: Benutzer darf PIN-Code eingeben

Chipkarte Wenn aktiviert: Benutzer darf Codekarte benutzen

Fingerprint Wenn aktiviert: Benutzer darf Fingerprint eingeben (nur bei Sys-
temen mit Bedieneinheit mit Fingerfiihrung)

1aus3 Wenn aktiviert: zur Authentifizierung des Benutzer reicht eine
der obigen Arten (beispielsweise nur Eingabe von PIN-Code)

2 aus 3 Wenn aktiviert: zur Authentifizierung des Benutzer reichen zwei

der obigen Arten (z.B. Eingabe von PIN-Code und Codekarte)
Schnell6ffnung Wenn aktiviert: Benutzer kann Schlésser auch dann 6ffnen,
wenn diese eigentlich durch Zeitprogramme gesperrt sind

Freigabe Wenn aktiviert: System fiir Benutzer freigegeben

Offnen Wenn aktiviert: Benutzer darf Schlésser 6ffnen

Schliessen Wenn aktiviert: Benutzer darf Schlsser mit Code-Eingabe
schlieBen

Service Code Wenn aktiviert: Benutzer darf Protokoll exportieren
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2-Augen Wenn aktiviert: Benutzer darf allein 6ffnen, auch wenn
4-Augen-Prinzip (Offnung) aktiviert ist

Unscharf Wenn aktiviert: Benutzer darf Einbruchmeldeanlage unscharf
schalten

WP1-WP5 Wenn aktiviert: Wochenprogramm 1/2.../5 fur Benutzer gultig

7.2.12 Online

Auf Registerkarte Online kdnnen gegebenenfalls die Online-Verbindung aktiviert,
der Verbindungsstatus lberpruft und Systemeinstellungen gemacht werden.

| Schltsser | Ubersicht' Pratokall | Kundendaten | Berutzermatri  Online |IP Einstellungen
. .
|~‘| TwinNet.online

Remateverbindung aktivieren

Yersion abfragen | Konfiguration schreiben |

% Paolling |

Konfiguration lesen |

Pollingzyklus: 10 | ek Benutzerfreigabe |

Protokoll lesen |

Benutzer vorbelegen
Pollingprotakall ldschen | d |

Onlinestatus

varschlisselung Daturn/hirzeit lesan | IP-Adresse:
" Forthr,
[ 4ES verschlisselung Datum/Uhrzeit setzen |
EDaU.Jm[Uhrzeit Sy Fehlerstatus Schloss Aktion Status  Benutzer 1

SCIM Microsystems Inc, SCR33x USE Smart Card Re. Karte eingelegt
Abbildung 24 Registerkarte Online

Aktivieren Sie das Kontrollkastchen TwinIP aktiv auf Registerkarte ‘Einstel-
lungen 3’, um Erweiterungseinheit TwinlP fur die Netzwerkanbindung einzu-
schalten.

Nach der Aktivierung kénnen Sie die Verbindung auf Registerkarte ‘Online’ mit
Remoteverbindung aktivieren herstellen.

Via aktivierte Online-Verbindung konnen Benutzer freigegeben oder gesperrt
werden, die Systemzeit kann lberprift und eingestellt, die Systemversion kann
angezeigt werden, Protokolle konnen gelesen werden und Konfigurationen kon-
nen gelesen und Uberprift sowie neu ins System Ubertragen werden.

Zusatzlich konnen die AES (Advanced Encryption Standard) Verschliisselung akti-
viert und deaktiviert werden sowie Einstellungen zum Polling, zur Kommunikati-
on mit dem System gemacht werden.

Unten auf der Registerkarte wird das Polling-Protokoll angezeigt.
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7.2.13 IP-Einstellungen

Auf Registerkarte IP-Einstellungen konnen gegebenenfalls Adressdaten fur die
Online-Verbindung geprift und aktualisiert werden.

| Wiochenprogramm | Zeitprog 1 | Zeitprog 2 I Einstallungen I Einstzllungen 2 I Schldsser I Ubersic 4 | ¥
" . .
p*l TwinNet.online

Objekt

Objekt: |

IP-Adresse [ 192 1E8 o000 . 1

Porthir.:

Gateway: [ 192 188 oo0 oo

Subnetrnask: I 25 . 255 .55 0

DHCP: [ aktiv

AES Userkey: |DDDDDDDDDDDDDDDD

Zentrale

IP-Adresse TwinComm:I o .

Parthr. TwinComm: D

SCM Microsystems Inc, SCR33x USE Smark Card Re. [Karte eingelegt

Abbildung 25 Registerkarte IP-Einstellungen

Aktivieren Sie das Kontrollkastchen TwinIP aktiv aufRegisterkarte ‘Einstel-
lungen 3’, um Erweiterungseinheit TwinlP zu einzuschalten, die das System an
ein Netzwerk anbindet.

Nach der Einstellung konnen Sie die Verbindung auf Registerkarte ‘Online’ mit
Remoteverbindung aktivieren herstellen.

Objektdaten fiir das System sind frei wahlbar. Die Einstellungen in der Abbildung
zeigen die Werkseinstellung des Systems.

33



Anderungshistorie des Dokuments TwinComm USB

8 Anderungshistorie des Dokuments

Version Stand |Anderung Name
1.00 31.03.09 |Erstausgabe MR
1.01 20.11.09 |Erganzung ‘Protokoll fur TwinLock BioPIN, MR

TwinLock Business und fur Systeme EloStar’

M Irrtum vorbehalten !l

9 Support / Hotline

INSYS MICROELECTRONICS GmbH
Geschaftsbereich Sicherheitstechnik

Waffnergasse 8
D - 93047 Regensburg

Tel. +49(0)941 — 58 692-22
Fax.: +49(0)941 — 563471
E-Mail: support@insys-security.de
Internet: www.insys-security.de

10 Anhang

10.1 Protokolleintrage fiir TwinLock BioPIN, - Business und
fiir Systeme EloStar

Siehe auch Abschnitt ‘Protokoll’ oben.

Das Protokoll mit maximal 3000 Eintrégen ist von oben nach unten zu lesen. Alte-
re Eintrage, die sich ganz oben befinden, brauchen im Normalfall nicht ausgewer-
tet zu werden. Der neueste Eintrag befindet sich ganz unten. Jedes Protokoll kann
als Datei gespeichert, nach Excel exportiert und gedruckt werden.

Anhand der chronologischen Abfolge der Protokolleintrage mit Zeitstempel las-
sen sich die Ereignisse im Schlosssystem transparent nachverfolgen.

In der im Folgenden angezeigten Tabelle finden Sie alphabetisch geordnete Ein-
trage, die im Protokoll angezeigt werden konnen, Kurzbeschreibungen auch mit
gegebenenfalls zusatzlich angezeigten Parametern sowie Erlauterungen.

Spalteniiberschriften:

‘Eintrag im Protokoll’:  Im Protokoll verzeichneter Eintrag eines Ereignisses

‘Kurzbeschreibung’: Kurzbeschreibung des Ereignisses mit moglichen Para-
metern, die auch im Protokoll verzeichnet werden:
Gerat: Bus A/B, beteiligte Gerate
Benutzer: Benutzernummer oder Name

weitere Parameter: siehe jeweilige Meldung

‘Erlduterung’: Erlauterung zum protokollierten Ereignis
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10.1.1 Protokolleintrage

Eintrag im
Protokoll

Alarmfinger
geandert

Antwort-
fehler

Beleuchtung
ein/aus

Benutzer
freigegeben

Benutzer
gesperrt

Benutzer 2x
gewahlt

Code ok

Kurzbeschreibung

Benutzer hat Alarmfinger
geandert

» Gerat, Bus A/B
 Benutzer

- Finger, Alarmfinger

Gerat hat unerwartete
Antwort zuruckgeschickt
» Gerat, Bus A/B

» Benutzer

» Gerateantwort

Benutzer hat Beleuchtung
der Bedieneinheit ein- oder
ausgeschaltet
« Beleuchtung

O=aus,

1=ein

Benutzer freigegeben
» Gerat, Bus A/B
 Benutzer

Benutzer gesperrt
« Gerat, Bus A/B
» Benutzer

Bei Codeverkniipfung /
Parallelcode wurde zwei-
mal derselbe Benutzer ge-
wahlt

» Gerat, Bus A/B

» Benutzer

« 0=Codeverknupfung,

« 1=Parallelcode

Code eines Benutzers wur-

de erfolgreich abgefragt

» Gerat, Bus A/B

» Benutzer

» Codeart

- bei Fingerprint ggf. Fin-
ger

Erlauterung

Standard-Vorgang. Nur bei Syste-
men mit Fingerfihrung. Wenn der
»Alarmfinger® gescannt wird, wird
Stiller Alarm ausgelost.

Kontaktieren Sie den Support.

Standard-Vorgang. Die Beleuch-
tung des Displays der Bedienein-
heit wurde ein- / ausgeschaltet.

Der angegebene Benutzer wurde
freigegeben. Autorisierungen fur
Benutzer konnen in der Benutzer-
matrix gesetzt werden.

Der angegebene Benutzer wurde
gesperrt. Autorisierungen fiir Be-
nutzer kdnnen in der Benutzer-
matrix gesetzt werden.

Wird nur verzeichnet, wenn eine
der Optionen ,Codeverkniipfung®
oder ,Parallelcode auf Register-
karte ,Einstellungen® aktiviert
wurden. Statt zwei verschiedenen
Benutzern hat der gleiche Benut-
zer seinen Code zweimal eingege-
ben.

Bestatigung / Quittierung einer

erfolgreichen Code-Eingabe sowie
Protokollierung der Details.
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Eintrag im
Protokoll

Codekarte
angemeldet

Codekarte
abgemeldet

Codekarte
eingelesen

Datum /
Uhrzeit
geandert

EMA
unscharf
gesetzt

EMA quittiert
nicht

Kurzbeschreibung

Codekarte wurde erfolg-
reich am Schlossystem an-
gelernt

» Gerat, Bus A/B
 Benutzer

« TwinAlarm O=aus, 1=ein

Codekarte wurde erfolg-
reich vom Schlossystem
abgemeldet

» Gerat, Bus A/B
 Benutzer

« TwinAlarm 0=aus, 1=ein

Code von Codekarte er-
folgreich eingelesen
« Benutzer

Manager hat Datum und
Uhrzeit neu eingestellt

» Gerat, Bus A/B
 Benutzer

Einbruchmeldeanlage
wurde unscharf geschaltet
» Gerat, Bus A/B
 Benutzer

Einbruchmeldeanlage hat
Unscharfschalten nicht

Erlauterung

Der Master oder der WTU-Master
des angegebenen Schlosses hat die
TwinCard code access flir den an-
gegebenen Benutzer angemeldet.
Wenn zu diesem Zeitpunkt die op-
tionale Einheit TwinAlarm nicht
aktiviert war und es sich um
Schloss 1 handelt, kann der Benut-
zer die EMA nicht scharfschalten.
Aktivieren Sie in diesem Fall Twi-
nAlarm und melden Sie den Code
erneut an.

Siehe oben. TwinAlarm muss ge-
gebenenfalls auch beim Abmelden
einer Codekarte an Schloss 1 akti-
viert sein.

Standard-Vorgang. Der angezeigte
Benutzer hat sich mit TwinCard
code access authentifiziert.

Protokollierung einer Anderung
der Systemzeit. Die Einstellung der
Zeit wirkt sich auf alle Zeitpro-
gramme aus.

Dieser Vorgang geschieht automa-
tisch beim Offnen von Schloss 1,
wenn eine Einbruchmeldeanlage
angeschlossen ist.

Kontaktieren Sie gegebenenfalls
einen Alarmtechniker.

quittiert
» Gerat, Bus A/B
 Benutzer
EMA scharf EMA Gber TwinAlarm Der angegebene Benutzer hat die
scharf geschaltet Einbruchmeldeanlage scharf ge-
« Gerat, Bus A/B schaltet. Dies ist ein regularer Vor-
- Benutzer gang. Siehe das Handbuch des
Schlosssystems.
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Eintrag im
Protokoll

Falscher Code

Fehler EMA
scharf

Finger
abgemeldet

Finger
angemeldet

Kartenfehler

Kommunika-
tionsfehler

Konfig.
exportiert

Kurzbeschreibung

Benutzer hat falschen

Code eingegeben

» Gerat, Bus A/B

» Benutzer

» Codeart

« Antwort Biokey
Art des Fingerfehlers,
falls Fingerprint

Fehler beim Scharfschalten
der EMA

» Gerat, Bus A/B

» Benutzer

Benutzer hat einen Fin-
gerprint abgemeldet

» Gerat, Bus A/B

» Benutzer

« Finger

« TwinAlarm O=aus, 1=ein

Master hat mit Benutzer
einen Fingerprint-Code
angemeldet

« Gerat, Bus A/B

» Benutzer

* Finger

« TwinAlarm 0O=aus, 1=ein

Fehler bei der Kommunika-
tion mit Chipkarte aufge-
treten

» Gerat, Bus A/B

» Benutzer

« Kartenfehler

Fehler bei Kommunikation
mit Schloss oder Alarmbox
aufgetreten
» Gerat, Bus A/B
» Benutzer
« Fehler beim
0=Senden,
1=Empfangen

Benutzer hat Konfigurati-
on exportiert

Erlauterung

Priifen Sie, welcher Benutzer fal-
schen Code eingegeben hat. Falls
es sich um einen Fingerprint-
Fehler handelt, siehe die Beschrei-
bung der Fehlermeldungen im
Handbuch des Schlosssystems.

TwinAlarm meldete einen Fehler
beim Versuch, die Einbruchmelde-
anlage (EMA) scharf zu schalten.
Kontaktieren Sie gegebenenfalls
den Support.

Der Master oder der WTU-Master
des angegebenen Schlosses hat
Fingerprint-Code fur den angege-
benen Benutzer abgemeldet.

Standard-Vorgang. Fingerprint-
Code allein berechtigt nicht zum
Offnen von Schléssern.

Ein Benutzer hat eine Karte eines
falschen Typs in die Bedieneinheit
gesteckt oder ein Kartenfehler an-
derer Art ist aufgetreten. Siehe
auch Kapitel ,,Fehlermeldungen®
im Handbuch des Schlosssystems.
Kontaktieren Sie gegebenenfalls
den Support.

Wenn der Fehler noch nicht beho-
ben wurde, priifen Sie, ob ein Bus-
kabel nicht richtig eingesteckt
oder defekt ist. Falls Sie den Fehler
nicht beheben konnen, kontaktie-
ren Sie den Support.

Standard-Vorgang. Falls der Ein-
trag unerwartet auftaucht, kon-
taktieren Sie eine Sicherheits-
fachkraft.
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Eintrag im
Protokoll

Konfig.
importiert

Lautsprecher
ein / aus

Managercode
geandert

Manipulation

Kurzbeschreibung

Benutzer hat Konfigurati-
on importiert

Benutzer hat Lautsprecher
ein- oder ausgeschaltet
« Lautsprecher

O=aus,

1=ein

Managercode wurde ge-
andert

» Gerat, Bus A/B

« Benutzer (MANAGER)

« TwinAlarm O=aus, 1=ein

Benutzer hat Code mehr
als 3 x falsch eingegeben
oder mehr als 5 x falschen
Finger eingescannt
« Gerat, Bus A/B,
» Benutzer
» Codeart
« Bei Fingerprint

Art des Fehlers

Erlauterung

Standard-Vorgang. Falls der Ein-
trag unerwartet auftaucht, kon-
taktieren Sie eine Sicherheits-
fachkraft.

Standard-Vorgang. Lautsprecher
wurde ein- / ausgeschaltet.

Der Systemmanager (=Manager
von Schloss 1) oder der Manager
von Schloss 2 oder 3 hat zum an-
gegebenen Zeitpunkt seinen PIN-
Code angemeldet und geandert.

Priifen Sie, welcher Benutzer den

Eintrag verursacht hat. Prifen Sie,
ob es sich um einen Test oder um

einen Manipulationsversuch han-
delt. Kontaktieren Sie gegebenen-
falls eine Sicherheitsfachkraft.

Mastercode  Master- oder WTU-Master- Der Master oder der WTU-Master
geandert Code wurde geandert des angegebenen Schlosses hat
« Gerat, Bus A/B zum angegebenen Zeitpunkt sei-
« Benutzer (MASTER / nen Code angemeldet und gean-
WTU-Master) dert. Wenn zu diesem Zeitpunkt
« TwinAlarm O=aus, 1=ein  die optionale Einheit TwinAlarm
nicht aktiviert war und es sich um
Schloss 1 handelt, kann der Master
die EMA nicht scharfschalten. Ak-
tivieren Sie in diesem Fall TwinA-
larm und andern Sie den Master-
code erneut.
Minutien Master hat minimale An-  Standard-Vorgang. Nur bei Syste-
geandert zahl bendtigter Minutien men mit Fingerfihrung. Siehe
eines Benutzers geandert ~ auch Handbuch des Schlosssys-
» Gerat, Bus A/B tems. Minutien sind individuelle
- Benutzer Merkmale des Fingerabdrucks.
« Minutien
Motorschritt  Am Anfang und wenn Prufen Sie, ob dies beabsichtigt
Schloss schrittweise auf war. Wenn nicht, kontaktieren Sie
oder zufahren nicht ge- eine Sicherheitsfachkraft.
klappt hat
» Gerat, Bus A/B
« Benutzer (MASTER)
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Eintrag im
Protokoll

Neustart
Sperrzeit

Niedrige
Spannung

Offnen
Motorfehler

PIN-Code
abgelaufen

PIN-Code
geandert

PIN-Code
geloscht

Kurzbeschreibung

Terminal wurde bei ge-
schlossenem System ge-
wechselt, bei Neustart
lauft / lief eine Sperrzeit ab
« Sperrzeit in Min. und Sek.

Versorgungsspannung hat
vorgegebenen Mindest-
wert unterschritten; rele-
vant bei Batteriebetrieb

« Spannung in Dezivolt

Motorfehler aufgetreten
beim Offnen eines Schlos-
ses

« Gerat, Bus A/B, Remote

PIN-Code eines Benutzers
ist abgelaufen

» Gerat, Bus A/B

» Benutzer

Master hat neuen PIN-
Code angelernt oder Be-
nutzer hat PIN-Code gean-
dert

« Gerat, Bus A/B
 Benutzer

» Programmierer

« TwinAlarm 0=aus, 1=ein

Master hat PIN-Code ab-
gemeldet

» Gerat, Bus A/B

» Benutzer

« TwinAlarm 0O=aus, 1=ein

Erlauterung

Priifen Sie, ob der Terminalwechsel
berechtigt war. Wenn nicht, kon-
taktieren Sie bitte eine Sicherheits-
fachkraft.

Prufen Sie die Spannung. Der Soll-
wert ist 9V an der Bedieneinheit
und 12V an TwinConnect. Kontak-
tieren Sie gegebenenfalls den Sup-
port.

Kontaktieren Sie den Support.

Auf Registerkarte ,Einstellungen 2
ist Option ,,Codealterung” akti-
viert. Der dort eingetragene Zeit-
raum ist seit dem Anmelden eines
PIN-Codes vergangen. Der Benut-
zer kann neuen PIN-Code anmel-
den.

Der genannte Benutzer des ange-
gebenen Schlosses hat seinen Co-
de angemeldet und geandert.
Wenn zu diesem Zeitpunkt die op-
tionale Einheit TwinAlarm nicht
aktiviert war und es sich um
Schloss 1 handelt, kann der Benut-
zer die EMA nicht scharfschalten.
Aktivieren Sie in diesem Fall Twi-
nAlarm und andern Sie den Code
erneut.

Der Master oder der WTU-Master
des angegebenen Schlosses hat
den PIN-Code fiir den angegebe-
nen Benutzer abgemeldet. Wenn
zu diesem Zeitpunkt die optionale
Einheit TwinAlarm nicht aktiviert
war und es sich um Schloss 1 han-
delt, kann der Benutzer die EMA
scharfschalten, obwohl sein Code
abgemeldet ist. Aktivieren Sie in
diesem Fall TwinAlarm und mel-
den Sie den Code erneut ab.
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Eintrag im
Protokoll

Protokoll
exportiert

Qualitat
geandert

Riegelwerk
ignorieren

RTC-Fehler
lesen

RTC-Fehler
schreiben

Sabotage

SchlieRen
Motorfehler

Kurzbeschreibung

Benutzer hat Protokoll ex-
portiert

Master hat minimale Bild-

qualitat fir einen Benutzer

geandert

» Gerat, Bus A/B
» Benutzer

« Bildqualitat

Riegelwerksschalter ein-
malig ignorieren

Fehler beim Einlesen der
Uhrzeit von der RTC

Fehler beim Setzen der
Uhrzeit

Terminal wurde abmon-
tiert

Motorfehler aufgetreten
beim Schliel8en eines
Schlosses

» Gerat, Bus A/B

Erlauterung

Standard-Vorgang. Uber die Be-
nutzermatrix konnen Benutzer
zum Protokoll-Export autorisiert
werden.

Standard-Vorgang. Nur bei Syste-
men mit Fingerfihrung. Siehe
auch Handbuch des Schlosssys-
tems. Bildqualitat bezieht sich auf
den Fingerabdruck.

Das Schloss ist geschlossen wor-
den, ohne dass dabei Riicksicht auf
die Position des Riegelwerks ge-
nommen wurde. Diese Option
kann mit der Bedieneinheit einge-
stellt werden. Stellen Sie sicher,
dass das Riegelwerk beim Schlie-
Ren offen ist, um Schaden am Rie-
gelwerk zu vermeiden.

Kontaktieren Sie den Support.

Bitte benachrichtigen Sie bei die-
sem Eintrag den Support.

Priifen Sie, ob es sich um einen
geplanten Montageeinsatz oder
um einen Sabotageversuch han-
delt. Kontaktieren Sie gegebenen-
falls eine Sicherheitsfachkraft.

Kontaktieren Sie den Support.

Schloss Manager hat Schloss an- Prifen Sie, ob dies beabsichtigt
angemeldet  gemeldet war. Wenn nicht, kontaktieren Sie
» Gerat, Bus A/B eine Sicherheitsfachkraft.
« Benutzer (MANAGER)
Schloss Benutzer hat Schloss ge- Anzeige, wie, von wem und wann
geoffnet offnet ein Schloss gedffnet wurde.
* Gerat, Bus A/B Anhand der Abfolge dieses und des
 Benutzer . - o
folgenden Eintrags konnen Sie die
« Codeart o .
- . . Abfolge des Offnens und Schlie-
- bei Fingerprint ggf. Fin- R -
ens prifen.
ger
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Eintrag im
Protokoll

Schloss
geschlossen

Schloss
offnen

Schloss
schlieRen

Schlossriegel
Mitte

Serien-
nummer
Schloss

Serien-
nummer
ungleich

Setup-Fehler
Anzahl

Setup-Fehler
Schloss

Kurzbeschreibung

Benutzer hat Schloss ge-

schlossen

» Gerat, Bus A/B

« Benutzer (Schliefen mit
Code)

Im nachsten Schritt wird
ein Schloss geoffnet

» Gerat, Bus A/B

» Benutzer

Im nachsten Schritt wird

ein Schloss geschlossen

» Gerat, Bus A/B

« Benutzer, wenn Schlie-
Ren mit Code

Der Riegel eines Schlosses
befindet sich in Mittelstel-
lung

» Gerat, Bus A/B

Seriennummer wurde von

Terminal in Schloss liber-

tragen

» Gerat, Bus A/B

« Benutzer (falls zu diesem
Zeitpunkt bereits an-
gemeldet, MANAGER)

Die Seriennummer der Be-
dieneinheit stimmte nicht
mit der in einem Schloss
gespeicherten Serien-
nummer Uberein

« Gerat, Bus A/B, Remote

Fehler beim Speichern der
Anzahl der angemeldeten
Schlésser im EEPROM

» Gerat, Bus A/B

« Benutzer (MANAGER)

Fehler beim Anmelden ei-
nes Schlosses

« Gerat, Bus A/B,

« Benutzer (MANAGER)

Erlauterung

Eintrag nach jedem SchlieBen ei-
nes Schlosses. Falls zum SchlieBen
Code-Eingabe notig ist, wird der
Benutzer angezeigt.

Eintrag vor jeder Offnung eines
Schlosses. Schlossnummer und
offnender Benutzer werden ange-
zeigt.

Eintrag vor jedem Schliel3en eines

Schlosses. Falls zum SchlieBen Co-

de-Eingabe notig ist, wird auch der
Benutzer angezeigt.

Priifen, ob Fehler. Kontaktieren Sie
gegebenenfalls den Support.

Standard-Vorgang beim Anmelden
eines Schlosssystems. .

Kontaktieren Sie eine Sicher-
heitsfachkraft. Schloss konnte
ausgetauscht worden sein.

Beim Setup gab es anfanglich ei-
nen Fehler, der mittlerweile beho-
ben wurde (sonst wiirde auch das
Protokoll nicht angezeigt).

Beim Setup gab es anfanglich ei-
nen Fehler, der mittlerweile wohl
behoben wurde. Falls dem doch
nicht so ist, wiederholen Sie das
Setup. Kontaktieren Sie gegebe-
nenfalls den Support.
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Eintrag im
Protokoll

Sicherheit
geandert

Sprache
ausgewahlt

Sprache
importiert

Stiller Alarm

System
entsperrt

System
gesichert

Temperatur
geandert

Terminal neu

Kurzbeschreibung

Master hat Sicherheitsstu-
fe fur einen Benutzer ge-
andert

» Gerat, Bus A/B

» Benutzer

« Sicherheitsstufe

Benutzer hat in Sprach-
platz gespeicherte Sprache
gewahlt

» Gerat, Bus A/B

» Benutzer

« Sprache, 1=DE, 2=EN etc.
« Sprachplatz, 0..2

Benutzer hat neue Sprach-
texte importiert

» Gerat, Bus A/B

« Benutzer (MANAGER)

« Sprache, 1=DE, 2=EN etc.
- Sprachplatz, 0..2

Benutzer hat stillen Alarm
ausgelost mit PIN-Code
oder Fingerprint
« Gerat, Bus A/B
 Benutzer
« Codeart (PIN oder
Fingerprint)
- bei Fingerprint
ggf. Finger

System ungesichert

System versperrt

Manager hat Sensortem-
peratur geandert

» Gerat, Bus A/B

« Benutzer (MANAGER)

» Temperatur

Am Schlosssystem wurde
ein neues Terminal (eine
neue Bedieneinheit) ange-
meldet (Terminalwechsel)

Erlauterung

Standard-Vorgang. Nur bei Syste-
men mit Fingerfihrung. Siehe
auch Handbuch des Schlosssys-
tems. Hier geht es um die Sicher-
heitsstufe von Fingerprint-Code.

Protokollierung der Einstellung der
Sprache, die ein Benutzer fur die
Anzeige auf der Bedieneinheit ge-
wahlt hat.

Standard-Vorgang. Der System-
manager kann Sprachen mit
TwinCard language importieren.

Priifen Sie, ob es sich um einen
Test oder um echten stillen Alarm
gehandelt hat. Kontaktieren Sie
gegebenenfalls eine Sicherheits-
fachkraft.

Das System war ab dem angegebe-
nen Zeitpunkt nicht gesichert.
Mindestens ein Schloss war offen.

Das System war ab dem angegebe-
nen Zeitpunkt gesichert. Mindes-
tens Schloss 1 war geschlossen.

Nur bei Systemen mit Fingerfuh-
rung. Siehe auch Handbuch des
Schlosssystems.

Prifen Sie, ob dies beabsichtigt
war. Wenn nicht, kontaktieren Sie
eine Sicherheitsfachkraft.

a TwinComm USB
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Eintrag im Kurzbeschreibung Erlauterung

Protokoll

Terminal Das System wurde nach Prufen Sie, ob dies beabsichtigt

stromlos Trennung von der Versor-  war. Wenn nicht, kontaktieren Sie
gungsspannung neu ge- eine Sicherheitsfachkraft.

startet

Terminal- Manager hat Terminal zu-  Die Einstellungen der Bedien-
Reset ruckgesetzt einheit wurden auf die Einstel-

- Gerat, Bus A/B lungen ab Werk zurlickgesetzt.

« Benutzer (MANAGER) Prifen Sie, ob dies beabsichtigt
war. Wenn nicht, kontaktieren Sie
eine Sicherheitsfachkraft.

TwinAlarm TwinAlarm wurde ein- Prifen Sie, ob die Einstellung rich-
ein/aus oder ausgeschaltet. tig ist. Wenn nicht, berichtigen Sie

« Gerat, Bus A/B sie. Melden Sie gegebenenfalls

« Benutzer Benutzer neu an. Siehe oben.

« TwinAlarm O=aus, 1=ein

TwinXT TwinXT wurde ein- oder Prifen Sie, ob dies beabsichtigt
ein / aus ausgeschaltet war. Wenn nicht, andern Sie die

« Gerat, Bus A/B Einstellung mit der Bedieneinheit.

 Benutzer

« TwinXT O=aus, 1=ein

Unscharf- Unscharfsperre an Alarm-  TwinAlarm wurde von der Ein-

sperre aktiv

box ist aktiviert
» Gerat, Bus A/B

bruchmeldeanlage (EMA) uber ei-
nen Kontakt daran gehindert, die

« Benutzer EMA unscharf zu schalten.

Zeit- wahrend des Offnens Zeit-  Siehe auch die gleichnamige Feh-

programm programm abgebrochen lermeldung im Handbuch des

Abbruch » Gerat, Bus A/B Schlosssystems. Prufen Sie, wel-
cher Benutzer den Abbruch verur-
sacht hat.

Zeitum- Umstellung von Sommer-  Ab Werk automatische Umstel-

stellung auf Winterzeit oder umge- lung. Auf Registerkarte ,Einstel-

kehrt

Kundendienst

CLAVIS Deutschland GmbH

lungen“ anderbar.

o=l

Telefon: +49 (0)561 988 499-0

E-Mail:  info@tresore.eu

Internet: www.tresore.eu
www.tresorschloss.de

Griuner Weg 38
34117 Kassel
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